AN ENM VAR

A SR

Centro Universitario de la Defensa
en la Escuela Naval Militar

TRABAJO FIN DE GRADO

Estudio de dispositivos de EMP para ataques no letales e
inutilizacion de equipos electronicos

Grado en Ingenieria Mecanica

ALUMNO: Andrés Pintos Carrillo
DIRECTORES: Miguel Rodelgo Lacruz
CURSO ACADEMICO: 2018-2019

UniversidaggaVigo







..."NE’VM VAR

A SR

Centro Universitario de la Defensa
en la Escuela Naval Militar

TRABAJO FIN DE GRADO

Estudio de dispositivos de EMP para ataques no letales e

inutilizacion de equipos electronicos

Grado en Ingenieria Mecanica
Intensificacion en Tecnologia Naval

Cuerpo General / Infanteria de Marina

UniversidaggaVigo







RESUMEN

En la actualidad, se estdn produciendo muchos avances en el campo de las armas EMP
(Electromagnetic Pulse) o armas de pulso electromagnético. Los estudios comenzaron en la guerra fria
con la detonacién de bombas nucleares a gran altura. A dia de hoy, estas armas podrian llegar a dejar el
continente norteamericano entero sin electricidad. Las armas EMP son una manera barata de causar
grandes dafios materiales, sin dafiar a las personas directamente, evitando asi sanciones de la comunidad
internacional. Debido a su enorme potencial, en este trabajo se realiza un estudio sobre las armas EMP.
Mas especificamente, se estudian los tipos de armas EMP que existen, sus efectos sobre la salud y los
equipos electronicos, la amenaza que suponen en estos momentos, la proteccion ante esta amenaza, y la
cumplimiento de estas armas del Derecho Humanitario Internacional.

Ademas, se ha diseniado un pequefio montaje de laboratorio para comprobar experimentalmente
los efectos de los pulsos electromagnéticos. Este montaje estd basado en un generador de pulso de alto
voltaje y un arco eléctrico. Como resultado se ha conseguido inutilizar una calculadora y un reloj digital.

PALABRAS CLAVE

EMP, pulso electromagnético, nuclear, amenaza, montaje, proteccion, vulnerabilidad, Convenios de
Ginebra.
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1 INTRODUCCION

Este apartado tratard de dar respuesta a las preguntas de por qué este trabajo tiene importancia y
donde nace el interés acerca de este tema.

1.1 Motivacion

Tal y como reza la RAE, un arma es “un instrumento, medio o maquina destinada a atacar o
defenderse” [1]. Esta misma institucién también define la energia electromagnética como ‘“‘aquella
almacenada en una region de espacio que podemos atribuir a la presencia de un campo electromagnético”
[1]. Por lo tanto, las armas electromagnéticas, son el conjunto de armas que se basan en la realizacién
de un dafio, o lo evitan, mediante un componente de caracter electromagnético.

En el mundo, en el que vivimos, existe un incremento en el interés de los paises sobre la amenaza
contra pulsos electromagnéticos y el empleo de estos como arma [2] [3]. Debido a los grandes dafios
que provoca en aparatos eléctricos, podria convertir a buques de guerra, como bien dicen los primeros
informes acerca de este tema, en un mero bloque de hierro flotante [4].

El origen del estudio de las armas EMP (electromagnetic pulse) son las primeras pruebas de Bombas
nucleares [5]. Los estadounidenses se dieron cuenta que al detonar las bombas en Japon, los sistemas
electronicos se veian dafiados. Al descubir que habia una relacion entre la potencia que detonaban y el
radio de actuacion de los dafios provocados, se llevo a cabo una larga investigacion acerca del suceso
para darle una respuesta cientifica [6].

Grandes estudios se han llevado a cabo desde entonces. En la actualidad, se cree que Rusia podria
haber llegado a disefiar un sistema que evitaria que los sensores de las fragatas sean capaces de seguir a
una aeronave. Muchos son los rumores que apuntan que esta sera la futura amenaza del siglo XXI. Su
alto grado de dano afiadido al hecho de que apenas afecta a la vida humana, hacen de este tipo de armas
una muy buena forma de intimidacién [2].

Ejemplo claro de esto es el sobrevuelo del USS Donald Cook por parte de dos Sukhoi-24, donde los
cazas rusos sobrevolaron hasta 12 veces el buque americano [7]. Se cree que el sistema de combate
AEGIS fue incapaz de seguir al caza, segun el periddico “voice of Russia”, actualmente conocido como
“RIANOVOSTTI”, y el director adjunto del Instuto de EEUU y Canada para la Academia Rusa de
Ciencias. En el otro lado, el mando americano lo nieg a. [§]

Esto, afiadido al continuo avance de la guerra electronica, con equipos cada vez mas avanzados,
hace que exista una creciente preocupacion. Uno de estos avances es la explotacion de los pulsos
electromagnéticos para la inutilizacion temporal o total de equipos electronicos. En la actualidad en el
caso de la Armada Espaiola, al igual que en el caso las Fuerzas Armadas Espafiolas, ha crecido la
preocupacion sobre la importancia de este tipo de armas y han comenzado a desarrollar un plan de
investigacion y de desarrollo sobre este tipo de dispositivos [9].

Algunos de los paises mas desarrollados en defensa y algunas altas instituciones del estos paises las
consideran las armas estratégicas del siglo XXI [2], que van a marcar las principales amenazas. Esto se
debe a que el esfuerzo que tendria que hacer un pais para recuperarse de esta clase de ataque es brutal,
también se debe a que la sociedad occidental de hoy en dia no veria con buenos ojos el empleo de armas
nucleares, debido al elevado nimero de dafios personales que estas producen y el enorme tiempo que se
tarda en recuperarse de un ataque nuclear. Sin embargo, al tratarse de un arma que no esté diseiiada para
causar bajas directamente sino para provocar un apagoéon en una determinada zona especifica, seria el
arma iddonea para la sociedad actual. [10]

Llegado a este punto, observando que las Fuerzas Armadas Espanolas estdn desarrollando su
doctrina acerca de las armas EMP, mientras se redacta este proyecto. He llegado a la conclusion de que
este tema podria no solo ser util para desarrollar un buen trabajo, sino también podria ayudar a las
Fuerzas Armadas Espafiolas. Esta es la razon de ser de este Trabajo de Fin de Grado.
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1.2 Objetivos generales
Este Trabajo de Fin de Grado tendra los siguientes objetivos generales:

* Estudiar la vulnerabilidad de unidades y buques de la Armada ante los pulsos
electromagnéticos.

* Estudiar los métodos de proteccion ante este tipo de amenaza.

* Crear un pequefio montaje experimental de arma basada en el pulso electromagnético para
comprobar sus efectos.

1.3 Objetivos especificos
Cada uno de estos objetivos, conllevan sus propios hitos desarrollados a continuacion.

* Demostrar la vulnerabilidad de unidades y buques ante los pulsos electromagnéticos.
o Acotar la amenaza actual.
o Estudiar los efectos de los pulsos electromagnéticos sobre la salud.
o Estudiar los procesos de generacion de pulsos electromagnéticos.
o Caracterizar este tipo de armas segtn el Derecho Humanitario Internacional.
* Estudiar los métodos de proteccion ante este tipo de amenaza.
o Conocer los tipos proteccion ante pulsos electromagnéticos.
o Proponer mejores sistemas de proteccion ante ataques de pulsos electromagnéticos.
o Proponer un balance entre la proteccion de los equipos y su posible efecto sobre las
capacidades del equipo.
* Crear un pequefio montaje experimental de arma basada en el pulso electromagnético.
o Diseiiar tedricamente el prototipo.
Estudiar los efectos que pueda tener en la salud y en dispostivos electronicos.
Estudiar previamente los riesgos en el trabajo con los pulsos electromagnéticos.
Montar del prototipo.
Realizar un ensayo sobre un objetivo concreto.

O O O O
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2 ESTADO DEL ARTE

2.1 Qué es un pulso electromagnético

El pulso electromagnético, EMP, en sus siglas en inglés, es la emision de energia electromagnética
de alta intensidad en un breve periodo de tiempo [11]. Si la emision es lo suficientemente fuerte, es capaz
de inducir altos voltajes sobre los conductores expuestos, provocando en muchos casos, un mal
funcionamiento del circuito, entre otros efectos, o su inutilizacion.

Cabe destacar que los pulsos electromagnéticos, no serdn capaces de provocar grandes dafios en los
seres humanos directamente. El hecho de que no provoquen grandes dafios sobre la vida humana también
es de gran importancia, ya que seran capaces de realizar dafios estratégicos sin causar bajas, de forma
directa [12]. Por ejemplo, un arma de pulsos electromagnéticos dejaria a un barco de combate sin
sistemas de recepcion o sin los sistemas eléctricos y electronicos que carezcan de proteccion. Estos
sistemas de proteccion se desarrollaran mas en profundidad en adelante.

Es decir, un pulso electromagnético tiene como propodsito la negacion al enemigo de la capacidad de
explotacion de sus equipos [6] [13]. En este trabajo se estudiard la amenaza actual de este tipo de armas
EMP, asi como los avances que se cree que algunos paises han llevado a cabo acerca de los dispositivos
basados en energia electromagnética.

El pulso electromagnético generado por una detonacidon nuclear tiene tres componentes que se
suceden una detras de laotra [11]: EL, E 11, y E III.

o La primera parte consistiria en un campo eléctrico de decenas de kilo voltios por metro y un
rapido tiempo de subida de corta duracion. Esta primera parte afectaria solamente al
horizonte visual y estaria polarizado de forma proporcional a la direccion del campo
geomagnético local y la direccion de propagacion. Es por ello, que, para latitudes mas
alejadas del ecuador, el campo estd orientado horizontalmente. Este hecho se evidencia en
los ensayos rusos de bombas nucleares de gran altitud, cuando estas ocasionaron un dafio
mucho mas severo que las bombas nucleares de gran altitud de los norteamericanos, debido
a la relacion entre la latitud de la declaracion de la tierra.

o La fase intermedia tiene lugar cuando los rayos gamma dispersos e inelasticos de los
neutrones crean una ionizacion adicional que se caracteriza por ser del orden de 10 a 100
V/m, y tener una duracion de 100 nanosegundos a decenas de milisegundos.

o La tercera parte, conocida como el impulso electromagnético magneto-hidrodinamico, tiene
su origen en la explosion. Se caracteriza por una baja amplitud del campo eléctrico, del orden
de decenas de mV/m, un largo tiempo de subida, segundos, y una larga duracién del impulso,
centenares de segundos. Estos, son bastante parecidos a las tormentas magnéticas que afectan
las lineas de transmision y distribucion, que pueden dafar los componentes principales de
los sistemas de energia como es el caso de los transformadores.

Las tres componentes del campo electromagnético debido a una explosion nuclear son causadas por
las distintas fases provocadas tras la detonacion que tienen lugar debido al efecto Compton.

2.2 Difraccion Compton

Este efecto se da cuando los rayos gamma ocasionados por una detonacidn nuclear tienen lugar en
una zona de cierta densidad de moléculas de aire. Se basa en la liberacion de electrones de las moléculas
de aire debido a la incidencia de rayos gamma. Estos electrones de alta energia se desplazan en direccion
de los rayos gamma [6].
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Iustracion 2.2-1 Efecto Compton [4]

La region de la atmoésfera donde se produce este efecto es la denominada region fuente. Las
dimensiones de su espesor y altura se definen segtn la altura de la detonacion (HOB), de la potencia y
tipo de bomba nuclear. Un espesor habitual suele ser de entre 20 a 40 Km sobre la superficie terrestre,
pero puede llegar a ser de 70 Km, entre los 10 Km y los 80 Km de altura sobre la superficie terrestre, si
la HOB es de 300 Km.

El hecho de que se produzca esta difraccion es la causa principal del campo eléctrico generado, que
sera el causante de los danos a aparatos eléctricos y electronicos, es por ello, que es de vital importancia.
También dado que depende de la densidad del aire, el efecto que tenga depende de la altura de
detonacion. Es por ello, que para bombas de gran altura, solo tiene lugar la componente EIII. El efecto
del campo electromagnético de una detonacidon nuclear tiene region de accion LOS, line of sight, es
decir, que estara limitado por el alcance visual desde la altura de detonacion. El tipo y la potencia de la
bomba son temas que dejaremos aparte en este proyecto.

2.3 Historia de las Armas de pulsos electromagnéticos.

Aunque se trata a las detonaciones nucleares como los primeros fenémenos causantes de este tipo
de pulsos, el mismo efecto tiene lugar en ocasidon de erupciones solares, que aunque aleatorias y
totalmente impredecibles, producen los mismos efectos. Esto se debe a que no son mas que la
transmision de energia a través del aire de manera rapida, en este caso, debido a la energia liberada por
el sol. Ejemplo de este tipo de fenomeno fue el “Evento Carrington” (1859). En esta ocasion, una
importante tormenta solar, dejo a Norteamérica, Europa, y parte de Australia y Asia, con el sistema
telegrafico severamente danado [12]. Posteriormente, aunque de mucho menor entidad, se registro el
mismo tipo de efectos en Canada (1989), y Norteamérica y Sudafrica (2003) [2]. Aunque estas tormentas
solares fueron de menor importancia, produjeron efectos mas severos debido al hecho de que los paises
estaban mucho mas desarrollados electronicamente.

El estudio de los pulsos electromagnéticos tiene su origen en los primeros ensayos de las
detonaciones nucleares. El fisico Enrico Fermi predijo, en la primera detonacioén nuclear, que los rayos
gamma provocarian la ionizacidon atmosférica, y pidid6 que se aislasen fuertemente las lineas de
comunicacion de los aparatos de medida [5]. Sin embargo, este esfuerzo fue en vano dado que muchas
de las mediciones durante el ensayo se vieron alteradas debidas en su mayor parte a la destruccion de
algunos de estos aparatos de medida. Fue entonces cuando se empez6 a hablar de un pico de energia
electromagnética.

Tras los proximos ensayos americanos nucleares, se volverian a producir estos efectos en los
aparatos de medida. Pero no fue hasta las primeras puebas de detonaciones nucleares en altura, cuando
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realmente se vid que los efectos en los equipos electronicos eran mucho més dafiinos en las dotaciones
en altura que en superficie.

Durante la operacion “Fishbowl”, en el experimento “Starfish Prime”, se detonaron 1,4 megatones
a 400 kilometros de altura, sobre una region inhabitada del océano Pacifico. Los efectos de la detonacion
se notaron hasta Hawai, a unos 1500 kilometros del distancia del lugar del experimento, danando las
lineas de conduccion eléctrica y las comunicaciones por microondas [10] [6] [5]. Quedo claro entonces
que este efecto seria de vital importancia para los estados, para su futuro empleo con fines estratégicos.

Por su parte, la por entonces Union Soviética, URSS, llevo a cabo, el “Proyecto K [5] [3]. Este
proyecto aunque de menor categoria, tuvo unos efectos muchas mas devastadores, debido en parte a la
relacion entre la orientacion e intensidad del campo magnético terrestre en latitudes mas altas. Durante
el proyecto se detonan varios artefactos de 1,3 y 300 kilotones a 300 kilémetros de altura. Estas practicas
fueron ademas una manera de demostrar el poder de la union frente a la coalicion de paises aliados.

Los distintos frentes se dieron cuenta que no es necesario el empleo de bombas nucleares, cuyos
efectos son dificilmente controlables es por que ello que més tarde se introducen més armas no nucleares
basadas en la energia electromagnética. Durante la guerra de Irak, el ejercito de los Estados Unidos y las
Fuerzas Armadas australianas comienzan a dar empleo a un proyecto en el que llevan trabajando mucho
tiempo, las bombas-e [2].

Las llamadas e-bombs, en inglés, son las llamadas bombas electromagnéticas [13]. Estas bombas
electromagnéticas se emplean para inutilizar aparatos eléctricos en un pequefio radio de accion sin la
necesidad del uso de energia nuclear. Se basan en la detonacion de una carga en un extremo de un tubo
de cobre que a su vez estd bobinado por un cable de alto voltaje cargado eléctricamente mediante una
fuente ajena. Al detonar la carga el tubo de cobre se deforma haciendo un cortocircuito con la bobina
que esta cargada creando un campo electromagnético en sentido opuesto al lugar donde se encontraba la
carga. Un ejemplo de este tipo de artefactos es la bomba electromagnética de baja frecuencia MK-84.

Existen grandes sospechas de que las fuerzas armadas rusas han invertido mucho tiempo y capital
en el estudio de la explotacion de la energia electromagnética dando lugar a casos como el acontecido
en el mar Adriatico, donde una fragata Americana fue sobrevolada por un caza ruso que se cree montaba
el sistema de guerra electronica més avanzado desarrollado por el pais soviético [8] [7].

2.4 Generalidades sobre empleo del pulso electromagnético como arma.

Las caracteristicas principales de las armas EMP son, en primer lugar, que no tienen un
conocimiento previo de los sistemas a los que estan atacando, es decir, que van a atacar diferentes
sistemas, sin ninguna clase de discriminacion [12]. En segundo lugar, no son afectadas por el tiempo
meteorologico. En tercer lugar, tiene un rango de aplicacion muy amplio, desde afectar solamente un
equipo en concreto hasta dejar sin electricidad al continente norteamericano entero. En cuarto lugar,
producen dafios desde temporales hasta la destruccion de los equipos de forma permanente. En quinto
lugar, la defensa de equipos eléctricos y electronicos ante este tipo de amenaza supone la proteccion de
todo el sistema electronico y el eléctrico qué tenga que ver con el sistema que queremos defender, es
decir, el coste para poder ser efectivamente protegido ante este tipo de amenaza es muy alto. En sexto
lugar, los pulsos electromagnéticos no estan disefiados para causar dafios a la vida humana directamente.
Por ultimo, destacar que una de las limitaciones que tiene este tipo de arma es que, s6lo son efectivas
hasta el alcance visual del arma.
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Ilustracion 2.4-1 Alcance de las bombas nucleares de gran altitud [4]

Como hemos podido ver previamente, el pulso electromagnético produce un campo
electromagnético particularmente intenso en su radio de accion. Este aspecto es de gran importancia
militar ya que permite la negacion de las capacidades de aparatos eléctricos y electronicos, en especial,
computadoras y receptores de radio o radar. El desarrollo cientifico ha logrado que el uso de la tecnologia
de microondas de alta potencia asi como las técnicas de generacidon de purso sean viables, lo que permite
evitar los costes y la radiacion de las explosiones nucleares. Ademas en la actualidad, las grandes
masacres provocadas por las armas nucleares mencionadas anteriormente, serian altamente condenadas
por los principales paises de las Naciones Unidas y llevarian consigo una serie de represalias, que en
muchos casos el pais que ha llevado a cabo ese ataque no se puede permitir. Es por ello que aparte de
los pulsos generados por las armas nucleares, en la actualidad se han desarrollado una serie de armas
que tienen los mismos efectos que un pulso electromagnético de gran altura careciendo del componente
nuclear que acarrea altos peligros.

Por otro lado, el dafio causado por las armas basadas en pulsos electromagnéticos estard limitado
por [13]:

La forma y medio en la que es lanzada.

La vulnerabilidad de la victima.

La inteligencia del Electronic Order of Battle enemigo.
La situacion de la atmosfera.

La existencia de dafios colaterales.

O O O O O

En primer lugar, las bombas electromagnéticas estan limitadas en la forma y el medio en la que son
lanzadas, ya que, una bomba nuclear detonada a 20 Km de la superficie terrestre generard un pulso de
caracteristicas diferentes que si es detonada a 500 m de la superficie, como ya se explicard en el siguiente
capitulo.

La vulnerabilidad de la victima sera clave para determinar la magnitud del ataque necesario para
realizar el dafio deseado. Las caracteristicas de los distintos sistemas de proteccion ante este tipo de
amenaza seran aportados en este trabajo, posteriormente.

La inteligencia del Electronic Order of Battle enemigo es clave para determinar la clase de pulso
necesario para que causar el dafio deseado. E1 EOB es un documento en el cual se detallan los distintos
equipos que tiene el enemigo acompafiado de las diferentes frecuencias a las que trabajan estos. De esta
manera se disefiara un pulso con un ancho de banda lo suficientemente amplio como para abarcar
dispositivo a batir.

11
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La situacion de la atmosfera, es importante para la explotacion del componente electromagnético de
las detonaciones nucleares, debido a que el campo generado por la radiacion electromagnética sera
diferente en una zona con muchas particulas de aire que en una zona donde sedn menores.

La existencia de dafios colaterales es importante para la determinacion del artefacto a emplear,
debido a que por ejemplo, el empleo de bombas nucleares con los fines de negar el uso de ciertos equipos
al enemigo, sin causar un elevado numero de bajas, es bastante complicado. Es por ello que se emplean
otro tipo de sistemas mucho menos lesivos con la vida humana.

2.5 Clasificacion de las armas basadas en energia electromagnética

Las armas basadas en el pulso electromagnético, varian entre sofisticadas armas nucleares hasta
pequenias y baratas bombas electromagnéticas [3]. Todas tienen en comun que estan disefiadas para
causar dafios temporales o permanentes en equipos electronicos y eléctricos. La clasificacion estd basada
en la causa del pulso electromagnético: una causa natural, la detonacién de un explosivo nuclear o un
dispositivo disefiado para generar campos electromagnéticos variables per se. La clasificacion de las
armas basadas en energia electromagnética sera definido por su tiempo de duracién, su campo
electromagnético, y su banda de frecuencia.

A la hora de la clasificacion de las armas basadas en la energia electromagnética, se seguird el
siguiente esquema:

armas basadas
en energia
electomagnética

m no nucleares naturales
en superficie
eneradores de
fueradela g .
) compresion de
atmosfera
pulsos

armas de
energia dirigida

magneto-
hidrodinamico

microondas de
alta potencia

Iustracion 2.5-1 Esquema de clasificacion de armas, elaboracion propia

2.5.1 Natural

El pulso electromagnético de origen natural es el pulso electro magnético causado por un rayo tal y
como lo define la IEC 62305, es a dia de hoy, la clase de pulso electromagnético mas conocido y ante el
que mejor preparados estamos [14]. Por ello que es un buen punto de partida a la hora de dar una
explicacion a las diferentes tipos de armas basadas en la energia electromagnética.

Dado que la detonacion nuclear ha sido explicada previamente, me apoyaré en ella para dar una
explicacion mas clara, exponiendo las diferencias y las semejanzas [15]. En primer lugar, en el caso del
rayo, al igual que la detonacion nuclear, se trata de emision de energia, en la cual una pequefia parte de
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la energia liberada, serd en forma de radiacion electromagnética. En una detonacion nuclear se libera
mucha mas energia que en el caso de un rayo, por lo que la energia electromagnética liberada es mayor
en una detonacion nuclear que en el rayo. Por otra parte, mientra que la principal forma de radiacion del
rayo es radio-estatica, en la detonacion nuclear es no solo estitico, sino que tiene muchas mas
componentes pudiendo dafiar en un rango de componentes mayor. Otra caracteristica importante, son
los tiempos de subida y bajada del impulso. Los tiempos de subida del rayo son del orden de
microsegundos, mientras que en el caso de la detonacion nuclear es del orden de nanosegundos. Es por
ello, que los pulsos electromagnéticos causados por las detonaciones nucleares son bastante mas
complicados de controlar.

Este tipo de amenaza es conocida globalmente, y a dia de hoy, son pocos son los sistemas
electronicos y eléctricos que no posean sistema pararrayos. Aunque, por desgracia, la proteccion contra
los rayos no es suficiente para hacer frente a los diferentes tipos de pulsos electromagnéticos. Esto es
debido principalmente a que los pulsos electromagnéticos tienen unos tiempos de subida y bajada
bastante mas cortos que los rayos, como mencionaba en el parrafo anterior.

2.5.2 Nuclear

Para explicar mejor el pulso electromagnético generado en una detonacion nuclear, comenzaré por
el EMP de gran altitud que aparte de ser el pulso que provocd el descubrimiento de este fenomeno, es el
que aporta una mejor imagen para su eplicacion [2].

El pulso electromagnético de gran altitud, o bomba de Arco Iris, es un tipo de ataque de pulso
electromagnético ejecutado mediante la detonacion de un arma nuclear a una altitud lejos de la atmosfera
terrestre [6]. El hecho que caracteriza a este tipo de bombas es que estan detonadas a una gran altura y
tienen la capacidad de generar pequefias auroras, lo que llevo a bautizarlas como bombas de Arco Iris.
La explicacion de la efectividad de este tipo de artefactos viene dada por la cantidad de energia de los
rayos gamma y X, liberados durante una explosion nuclear, que son altamente penetrantes e ionizantes.
Este tipo de detonaciones, tiene una corta duracion pero crea un campo electromagnético de kilémetros
de didmetro.

HIGH ALTITUDE BURST

SNOHIN3N

Ilustracion 2.5-2 Absorcion de los efectos de las detonaciones nucleares de altitud por la atmésfera [4]

El campo electromagnético generado estd comunmente definido por la expresion [13]:
K*Epk*ea(t—ts)

14e(a+b)(t—ts)

E(t) = (KV/m) para 0 <t <1 ms.

En la expresion, se definen los valores tipicos como:

* Ey como el valor pico del campo eléctrico = 50 KV/m
13
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* K como la constante de normalizacion = 1,2

 acomo la constante de tiempo de subida del pulso (s') =5 * 10°

* b como la constante de tiempo de bajada del pulso (s') =2.3 * 10’
e ts como el parametro de desplazamiento de tiempo (s) = 10™

e tiempo de interés (s)

e b ea g

30.

20, farfraes

ELECTRIC FIELD (kV/m)

0. 25 50. 7S 100 125 150
TIME (ns)

Iustracion 2.5-3 Valor del campo eléctrico en funcion del tiempo [4].

Como se puede ver en la imagen, la onda generada tiene un tiempo de subida muy corto comparado
con el tiempo de bajada que tiene. Se podria hablar de una doble exponencial, como la llaman los

principales libros de texto al respecto [4].

ELECTRIC-FIELD
SPECTRUM

V/m/Hz

ool cvanel ol gl Lo
10 0° 0° 107 0° 10°

FREQUENCY (Hz)

Iustracion 2.5-4 Relacion del valor del campo segun la frecuencia [4]

El black-out, es decir, la carencia de corriente eléctrica en un radio de accidn, es uno de los efectos
de la bomba de pulsos electromagnéticos de gran altitud [12]. Cuanto mayor sea la altura de detonacion
mayor serd el radio de accion, no solamente por la onda termocinética inicial, sino porque tras esta onda
queda un gran area de aire ionizado y excitado.

Para poner un ejemplo practico, se ha estudiado que bastaria con un arma de 1 o 2 MT detonado a
una altitud de 250 millas, provocaria un campo de 10 a 50 kV/m, produciendo un dafio grave, y
inutilizando los equipos electronicos y eléctricos en todo el continente norteamericano [2]. Esto
demuestra que con una o varias de estas pequefias explosiones nucleares por encima de la atmosfera
podriamos causar un dafio muy grave, sin causar directamente una masacre del calibre de una detonacion
nuclear como Hiroshima o Nagasaki.

Las detonaciones nucleares se clasifican en tres tipos, segun su lugar de detonacion: la explosion
nuclear en superficie, la explosion nuclear en el aire, y el pulso electromagnético auto generado [3].

14



ESTUDIO DE DISPOSITIVOS DE EMP PARA ATAQUES NO LETALES E INUTILIZACION
DE EQUIPOS ELECTRONICOS

2.5.2.1 Explosioén nuclear en superficie

El SBEMP (Surface Burst Electromagnetic Pulse) en sus siglas en inglés, se define como una
explosion nuclear por debajo de los 200 m de altura desde la superficie. El pulso electromagnético
alcanzard un radio de 3 a 5 Km con origen en su detonaciéon. A su vez, produce campos
electromagnéticos fuera de la zona de detonacion de 5 KV/m a distancias de 10 Km o més. Este ultimo
campo mencionado se caracteriza por una baja frecuencia, del orden de 100 KHz, afectando a sistemas
que trabajen en la frecuencia anterior y sistemas que poseen sistemas de captacion de energia de gran
apertura, véase largas lineas de transmision [13].

Al igual que con el pulso electromagnético de gran altitud, el pulso electromagnético generado por
una explosion nuclear de superficie genera rayos gamma y estos a su vez difractan los electrones
Compton separandolos de sus atomos y generando iones positivos. Esto crea campos eléctricos en
sentido radial de hasta 100K'V/m con tiempos de subida de nanosegundos. Dado que la tierra es mejor
conductora que el aire, estos campos generan un flujo de corriente a través de la tierra en sentido
contrario a los campos generados por el efecto Compton. Estas corrientes a su vez, generan un campo
magnético en sentido azimutal. Dado que estos campos magnéticos son mas fuertes en la superficie que
en aire a medida que nos aproximamos a la frontera aire-tierra el campo magnético disminuye,
produciendo campos eléctricos verticales. Al final, el resultado de campos y corrientes es el equivalente
a la corriente que genera un dipolo vertical que radia lejos del area de detonacion, de forma inversamente
proporcional a la distancia [4].

AT P

Ilustracion 2.5-5 Detonacién nuclear en superficie durante la guerra fria [16]

Esta clase de detonaciones si cabe destacar que son enormemente dafiinas para la vida humana, son
de grandes efectos como ha quedado demostrado por los numerosos ensayos realizados por los EEUU
durante la guerra fria. Sin embargo, no causarian los efectos deseados de dejar una zona sin electricidad
sin causar bajas directamente. Aunque si dejaria una zona importante sin electricidad, seria debido a
enorme explosion que este tipo de artefactos generan. Dado que en este nuevo tipo de guerra lo que se
busca es la negacion de los medios enemigos sin causar bajas humanas directamente, este no seria el
medio idoneo para conseguirlo [16].

2.5.2.2 Explosioén nuclear en el aire

El ABEMP (4ir Burst Electromagnetic Pulse), en sus siglas en inglés, es el pulso creado a raiz de
una detonacion nuclear a altitudes entre 200 m y 20-30 Km. Al igual que ocurria en el caso anterior, la
detonacidn provocara una separacion de cargas, generando un campo eléctrico en sentido radial a la zona
de explosion. Pero a diferencia del caso anterior al estar la detonacion mas separada de la superficie de
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la tierra, la mayoria de la corrientre se conducira por el aire, y no apareceran las componentes magnéticas
azimutales. El resultado serd un campo del orden de 300 KV/m a unas distancias de 5 Km [13].

Cabe anadir que este tipo de pulsos a diferencia de los SBEMP, dentro del area de detonacion
generalmente afectan con la misma intensidad que los SBEMP, mientras que en la zona de radiacion
donde se genera el campo, la intensidad es mucho menor.

Un claro ejemplo de este tipo de explosiones han sido, a lo largo de la historia, las detonaciones de
Hiroshima y Nagasaki, donde las detonaciones nucleares provocaron 166.000 y 80.000 muertes
aproximadamente. Ambas detonaciones se realizaron a una altura estimada de entre 500 y 600 metros,
respectivamente. Aunque el efecto del pulso generado sea menor que en el de detonaciones a mas altura,
el dafo en dafios humanos es gigantesco comparado con el de una detonacion de gran altitud. Esta es la
razon por la cual este tipo de detonaciones, seria condenada por los paises de las Naciones Unidas [16].

Iustracion 2.5-6 Detonaciones nucleares de Hiroshima y Nagasaki [16]

2.5.2.3 Explosion nueclar fuera de la atmésfera.

El SGEMP (Self Generated Electromagnetic Pulse o System Generated), en sus siglas en inglés, es
el causado por explosiones nucleares fuera de la atmosfera. Este pulso es producido por la accion de los
rayos gamma y los rayos X generados por la detonacion. Debido que la detonacion tiene lugar en la
atmosfera, los efectos de radiacion de los SGEMP apenas se notarian en la superficie de la tierra, sin
embargo, generarian un campo electromagnético muy grande [13] [6].

Este seria el tipo de explosiones deseado debido principalmente a la magnitud de los campos
electromagnéticos generados. Como se puede ver en las sucesivas imagenes, la detonacion provocaria
la radiacion gamma fuera de la atmosfera. Esta radiacion, junto con los distintos efectos de la bomba
nuclear, como la explosion de calor, o la onda de presion, serian atenuados y absorbidos por la atmdsfera.
La atmosfera actuaria como un escudo ante este tipo de efectos. El tnico fenémeno ante el cual no
estariamos protegidos por la atmoésfera seria el efecto del pulso electromagnético provocado por la
detonacion [2].
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Ilustracion 2.5-7 Formacion del campo eléctrico en detonaciones fuera de la atmdsfera [4]

Este tipo de detonaciones seria eficaz para destruir una constelacion de satélites, o para destruir
misiles balisticos intercontinentales. A dia de hoy se estd estudiando su aplicacion para la proteccion
ante ataques de misiles balisticos intercontinentales, pero se encuentra en la fase de investigacion.

Tras haber clasificado los distintos tipos de arma nuclear segun su empleo, se tratara el nivel de
amenaza las armas EMP en la actualidad. En primer lugar, las armas nucleares de gran altitud o bombas
Arco Iris, requieren dos cosas: la capacidad de desplegar bombas nucleares y la de poder llevar esta
carga nuclear a una gran altura. La altura a la que se detona la carga nuclear debe ser de al menos de 25
millas, siendo mas efectiva a aproximadamente 70 millas, teniendo siempre en cuenta que tienen una
limitacion de alcance visual [2] [3] [10].

Ahora mismo se estima que los Estados Unidos, Rusia, Reino Unido, Francia, China, India, Pakistan,
e Israel son capaces de proyectar una bomba arco iris y 11 paises no se encuentran lejos de conseguirlo,
basdndome en un informe del afio 2010 del Ministerio de Defensa norteamericano acerca de la amenaza
de armas basadas en el pulso electromagnético. En 2010, ya habia mas de 128.000 cabezas nucleares
construidas desde 1945, y probablemente mas, que se desconozcan. Por otro lado, 30 paises son capaces
de elevar una cabeza nuclear a la altura necesaria para provocar una bomba Arco Iris. Cabe destacar el
caso concreto de Corea del Norte, la cual ha declarado oficialmente la posesion de cabezas nucleares y
una amplia variedad de misiles balisticos con diferentes cargas de combate. También se considera la
posibilidad de que China mediante una sucesion de bombas nucleares de gran altitud sea capaz de dejar
a sus vecinos mas proximos sin electricidad [2].

En estos ultimos dos afos las grandes potencias nucleares, EEUU y Rusia, han roto el acuerdo que
firmaron en 1987, durante la guerra fria. Este acuerdo impedia a estos paises la utilizacion de misiles
balisticos y de crucero nucleares o convencionales que tuviesen un alcance de entre 500 y 5500 Km.
Ademas, permitia a ambas partes del tratado inspeccionar las instalaciones militares del otro, para
supervisar la destruccion de las armas mencionadas. Tras varias acusaciones de haber roto el pacto, el
presidente de los EEUU, decidio, el dia 1 de Enero de este afio, retirarse del pacto alegando que ya estaba
roto. Esto puede propiciar que los dos paises recuperen la capacidad de volver a armarse nuclearmente,
elevando de nuevo la amenaza ante este tipo de ataque [17].
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Iustracion 2.5-8 Firma de la salida de EEUU del acuerdo nuclear con Rusia [17]

En el afio 2018, se cred una comision de comision a raiz de la orden ejecutiva del presidente Donald
Trump 13.800, de titulo “Reforzar ciberseguridad de las redes federales y las infraestructuras criticas”,
la cudl eleva un documento de titulo “Evaluar la amenaza del pulso electromagnético.”, concluye que
“Con el desarrollo de pequefios arsenales nucleares y misiles de largo alcance por parte de los nuevos
enemigos radicales de los EEUU, la amenaza de un ataque por el pulso generado por una detonacion de
una bomba nuclear se ha convertido en una de las maneras en que esos paises pueden causar una dafio
devastador a los EEUU. Es por lo tanto de gran importancia que los EEUU hagan frente a la amenaza
que suponen los ataques de pulsos electromagnéticos nucleares como un asunto crucial y existencial
[18].”

2.5.3 Generados por los sistemas no nucleares

Las armas EMP se pueden clasificar en cuatro clases. En primer lugar, los generadores de
compresion de pulsos, en segundo lugar, los generadores magneto-hidrodinamicos, los pulsos de alta
potencia microondas, y las armas de energia dirigida.

2.5.3.1 Generadores de Compresion de Pulsos.

Estos dispositivos son la punta de lanza de la tecnologia armamentistica. Las primeras
demonstraciones de armas EMP llegaron de la mano del cientifico Clarence Fowler en el Laboratorio
Nacional de los Alamos en California, EEUU. Los FCG, por sus siglas en inglés Flux Compression
Generator, son capaces de generar decenas de MJ de potencia eléctrica con un tiempo de pulso del orden
de los 10 segundos. Una buena comparativa para hacernos una idea de la magnitud de la potencia de este
tipo de dispositivos es que la corriente producida es del orden de 10.000 y 100.000 veces la producida
por un rayo. Se basa en la generacion de una compresion mediante una explosion rapida, transformando
la energia de la explosién en un campo magnético. Para la produccion de esta clase de artefactos es
necesaria la generacion de un pulso de corriente del orden de decenas de KA o MA [12].

Tras la investigacion sobre las diferentes configuraciones, el modelo mas prometedor resulto ser el
FCG coaxial. Se basa en un tubo cilindrico de cobre, que se rellena de alto explosivo rapido. Este tubo
se bobina mediante una cable de cobre, denominado estator. A su vez, para proteger el interior este
conjunto se cubre mediante un elemento no conductor, por ejemplo, kevlar. Cuando se produce la
explosion, el tubo deformado cortocircuita la bobina. Esto, provoca la compresion magnética de forma
rapida y baja la inductancia de la bobina. El efecto final es un pulso ascendente de corriente que alcanza
su punto mas alto en el momento de destruccion del artefacto. Es bastante habitual el uso de una cadena
de FCGs para iniciar un FCG mayor. Cabe destacar que este tipo de dispositivo aunque generen grandes
potencias, solo pueden generar pulsos a frecuencias menores de 1 MHz. El problema que esto supone es
que limita el rango de dispositivos que se verian afectados por este sistema, a la vez que seria muy
complicado la concentracion de la energia que salga del dispositivo [3].
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Tlustracion 2.5-9 Funcionamiento de una FCG [3]

Los generadores de compresion de pulsos son el arma que mas ha madurado, siendo los primeros en
ser usados por tanto la URSS, como los Estados Unidos, en los afios 50. Este sistema es relativamente
facil y técnicamente sencillo de disefiar por lo que se cree que es uno de los tipos que mas proliferan.
También se trata de una de las armas mds baratas de construir, los expertos hablan de que cada una
cuesta alrededor de 400 $. [12]Un ejemplo claro de estos dispositivos son las bombas-e que fueron una
de las armas mas utilizadas en la guerra contra Irak. [13]Otro ejemplo de las bombas mencionadas
anteriormente son las Low Frequency E-bomb General Arrangement MK84 Packaging, basadas en la
tecnologia FCG [2].

Ballast Ring Coaxial Load
Power Supply Explosive Switch

Battery

Coaxial Capacitor Bank ~ Coaxial FCG (Stage 1)  Coaxial FCG (Stage 2)
MK.84 900 kg 3.84 m x 0.46 m dia
Low Y E-BOMB - MK.84 PACKAGING
FCG Winding Radiation Pattem Lobes

LOW FREQUENCY E-BOMB WARHEAD (MK.84 FORM FACTOR)

Ilustracion 2.5-10 Low Frequency E-Bomb General Arrangement MK84 Packaging [13]
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2.5.3.2 Generadores magneto-hidrodinamicos

Ilustracion 2.5-11 Funcionamiento del arma EMP MHD [5]

Los generadores magneto-hidrodinamicos, MHD en sus siglas en inglés, consisten en un plasma de
gas ionizado explosivo en movimiento en presencia de un campo magnético. Los electrodos en contacto
con el chorro de plasma recogen la corriente. Para optimizar el arma, se utilizan aditivos en el gas que
hacen que ionize durante la combustion. Habitualmente se usan combustibles sélidos. Aunque este tipo
de artefactos aiin se encuentra en desarrollo, a dia de hoy pequefios dispositivos MHD se emplean para
alimentar FCGs [13] [2].

Flujo magnetico c""’sm"

por la fuerza de Lorentz

Catodo Bobinas supercofis0agkgom 2015

Iustracion 2.5-12 Funcionamiento de un arma EMP MHD [12]

No se poseen evidencias que ya existan armas de este tipo listas para el combate lo que si se conoce
es que este tipo de mecanismos es es futuro en lo que a armas EMP se refiere. Esto es debido a que este
tipo de armas, podria llevar un gran pulso electromagnético fuera de la atmosfera, en la mayoria de los
casos emplean combustible so6lido.

2.5.3.3 Microondas de alta potencia.

Los dispositivos de generacion de microondas de alta potencia, HPM en sus siglas en inglés, son
dispositivos que se basan en la generacion de ondas microondas para la causar un dafio material en el
enemigo. El ejemplo mas evidente de este tipo de armas es el Vircator [12].

N

Dielectric

T
Window
Virtual Cathode

(€) 1936 Canlo Kopp

AXIAL VIRTUAL CATHODE OSCILLATOR

Ilustracion 2.5-13 Funcionamiento de un Vircator [19]
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El oscilador virtual de catodo, Vircator (virtual cathode oscillator) en sus siglds en inglés, da
solucion a los problemas que tenia el FCG, es decir, es capaz de generar pulsos en frecuencias por encima
del megahercio, y consigue que la potencia generada sea canalizable, consiguiendo que el rango de
dispositivos vulnerables ante este tipo de dispositivo sea mas grande que el de los FCGs. A dia de hoy
es el dispositivo més viable, en el campo de las armas electromagnéticas [19]. Los Vircator se han
convertido en el arma electromagnética idonea por varias razones:

Son capaces de generar una radiacion de alta potencia

Son de simple construccion.

Son de pequefio tamaifio pero robustos.

Pueden operar en un ancho de microondas muy amplio, desde los 300 MHz a los 30 GHz.
Tienen un rango de dispositivos vulnerables mucho mayor que los dispositivos anteriormente
mencionados en este capitulo.

0O O O O O

Aunque sean sencillos de construir, los fundamentos que rigen el funcionamiento de este tipo de
disposivos es bastante mas complejo que los mencionados anteriormente. La idea principal es acelerar
un haz denso de electrones contra una malla d&nodo. Al pasar los electrones por esta malla, forman un
area cargada tras el anodo. El dispositivo se debe disefiar para generar un area cargada tras el anodo que
oscile en frecuencias microondas, consiguiendo potencias de pico muy elevadas. Los ensayos previos
realizados consiguen niveles de potencia del orden de 170 MW y 40 MW.

Existen dos configuraciones, la axial y la transversal. La axial genera un campo transversal
magnético, y la transversal genera un campo tranversal eléctrico. En la actualidad el sistema que mas
empleo tiene es el sistema la configuracion axial ya que ha producido potencias mas altas. En la mayoria
de los casos, la salida consiste en una guia de onda de bocina conica, que canaliza la energia.

Algunos de los paises que se conoce que han comprado o estan desarrollando esta tecnologia son
Estados Unidos, Australia, el Reino Unido, Rusia, y Suecia. Sin embargo, cualquier pais que dependa
de la tecnologia de informacién para poder sustentar su economia probablemente esté pensando en
construir uno, es por eso que se cree que pueden proliferar bastante rapido. A dia de hoy, se conoce que
el Instituto Nacional de Investigacion en Defensa sueco ha comprado una bomba rusa por un valor de
100.000 doélares que usa pulsos electromagnéticos para destruir todos los equipos electrénicos en su
radio de accion [2].

El enorme radio de accidon que estos dispositivos son capaces de crear, la hacen muy peligrosa para
la propia plataforma lanzadora, es por ello que estas armas deben usar métodos donde la plataforma que
se encargue del lanzamiento carezca de peligro alguno. Estos sistemas pueden ser los Fire-and-Forget o
los sistemas de lanzamiento con guia GPS. De esta manera se lograria que estos sistemas llegen al punto
de detonacién de una forma mas controlada, evitando asi dafios colaterales [12].

2.5.3.4 Armas de energia dirigida.

Estas armas emplean un pulso electromagnético a través de un conductor para acelerar un proyectil.
Por lo tanto, estas armas no se disefian con el propdsito de generar un pulso, sino de acelerar un proyectil.
Aun asi, se consideran dentro de las armas EMP dado que dependen de la generacion de este pulso para
lograr su objetivo.

El rail gun se basa en un motor homopolar, donde una corriente eléctrica alimenta un par de
conductores paralelos. El proyectil se coloca haciendo contacto en ambos conductores cerrando la
corriente del circuito. Ambas corrientes provenientes de los conductores paralelos interactian entre si,
dando lugar al movimiento del proyectil a alta velocidad. En la actualidad, la Marina de los Estados
Unidos, utiliza la energia electromagnética para la propulsion de proyectiles mas lejos y mas rapido [20].

El coil gun es como se llama cominmente a los cafiones de Gauss. Fue inventado por Kristian
Birkeland en 1904. Se basa en una sucesion de electro-imanes, normalmente bobinas, para conseguir la
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aceleracion de una proyectil a alta velocidad. A dia de hoy, no existen armas disefiadas con estos
mecanismos, todos los sistemas que existen son de tipo artesanal [21].

2.6 Efectos.

Los efectos de las armas EMP son dependen de la frecuencia. Para VLF LF MF y HF, tienen lugar
desvanecimientos y destruccion de los equipos objetivo. Para VHF, UHF, SHF, y EHF tiene lugar
absorcion, dispersion, copamiento del rayo, centelleo y fluctuaciones de frecuencia y fase en los
objetivos determinados [6].

Los efectos en los satélites debidos a los rayos gamma, X y particulas de neutrones causan dafios en
su superficie. La penetracion en el interior del satélite depende de la radiacion transitoria en la
electronica. Aquellas particulas radioactivas provocan un envejecimiento prematuro de satélite. Para
evitarlo, se pueden utilizar técnicas de hardening. Estas técnicas incluyen blindaje anti-radiacion,
blindaje contra electromagnetismo, proteccion de circuitos y la seleccion de buenos componentes y
materiales.

Estos mismos efectos tienen lugar en las instalaciones y equipos electronicos, en forma de dafio
fisico de los componentes del equipo, asi como los trastornos en la logica de los circuitos. Lo que ocurre
con estas armas es que a diferencia de las bombas nucleares tienen un menor impacto sobre la vida
humana.

Cabe destacar dos maneras de penetrar dentro de un equipo electromagnético. Por una parte estan
los pulsos electromagnéticos que consiguen entrar por sistemas de recogida de energia, como puede ser
una antena. Esta penetracion es denominada por la puerta delantera. Por otra parte, estan los pulsos que
penetran dentro de equipos electronicos mediante pequefios resquicios o imperfecciones del sistema,
esta penetracion es denominada por la puerta trasera [15] [4].

La diferencia entre que un pulso electromagnético entra por la puerta delantera o por la puerta trasera
lo determinard la frecuencia a la cual trabaje el equipo y el pulso, y la perfeccién del sistema de
proteccion del mismo. En el caso en el que la frecuencia de trabajo del circuito que se quiera danar
coincida con la frecuencia del pulso generado los dafios en el objetivo seran de mucho mayor calado.
Para poder causar todo el dafo posible, trataremos de que nuestro pulso abarque el mayor nimero de
frecuencias, de esta manera conseguiremos que nuestro equipo pueda causar dafio a un mayor niimero
de equipos.

Otra manera que tienen de penetrar es mediante saturacion. Por ejemplo, los transistores MOSFET,
metal-oxide-semiconductor field-effect transistor, microprocesadores basados un semiconductor, son
danados permanentemente usando campos eléctricos de més de 10 V/metro. Mediante el uso de armas
basadas en energia electromagnética son bastante faciles de distorsionar o inutilizar, en muchos casos
provocando el mal funcionamiento del estos. Es por ello que los dispositivos que trabajen mediante el
uso de esta serie de elementos son especialmente vulnerables contra los pulsos electromagnéticos [15].

En la actualidad es muy complicado saber con exactitud la potencia necesaria para inhabilitar un
dispositivo. Se suele hablar de la susceptibilidad del mas débil, es decir, de todo un circuito electronico
aquel elemento que sea mas vulnerable a la accioén de un pulso electrromagnético sera aquel que marque
cual es la susceptibilidad del circuito completo. Mdas adelante se especificard cuales son las distintas
aproximaciones a la hora de proteger las distintas instalaciones [2].

2.7 Proteccion ante los pulsos electromagnéticos.

La proteccion de los equipos frente a armas basadas en pulsos electromagnéticos esta definida seguin
los siguientes parametros:

o Elnivel de amenaza.
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o Lanecesidad de supervivencia.
o El nivel de susceptibilidad.
o Los requerimientos operacionales y funcionales del sistema a proteger.

El empleo de estos sistemas de proteccion debe tener en cuenta que los efectos de un EMP en un
equipo determinado pueden verse afectados por los efectos de un pulso electromagnético a muchos
kilometros de distancia de la detonacion. No debido al campo generada persé sino debido a las corrientes
generadas a causa del campo generado. Por lo tanto, debemos proteger las zonas amenazadas por esta
clase de detonaciones, sino que también debemos proteger aquellos equipos conectados a las zonas o
equipos amenazados.

La teoria de proteccion de estos sistemas se basa en tres componentes ambientales:

o Los efectos de las corrientes de tierra.
Los efectos de los campos magnéticos.
o Los efectos de los campos eléctricos.

o

Para protegerse ante los efectos de las corrientes de tierra, se debera ser capaz de controlar los
flujos de corriente que estdn entrando en la zona o estructura que se desea proteger, como pueden ser
tuberias de agua y conductores o semiconductores que entren en el area a proteger. Para ello todos los
semiconductores o conductores conectados a la zona o estructura a proteger, deberan tener una conexion
a tierra. Si estos conductores o semiconductores no estdn conectados a tierra esto puede provocar que
las corrientes de tierra fluyan por la superficie creando un campo magnético indeseado en la zona o
estructura a proteger [15].

2.7.1 Blindaje

Para proteger la circuiteria y los componentes de los efectos de campos magnéticos y eléctricos,
se debe usar un proteccion especial, que cubrird toda la zona o estructura a proteger. Aunque no protege
completamente el area a proteger de los efectos de un campo eléctrico, si atentia bastante su efecto.
Generalmente se usan placas de acero para proteger zonas de la accion de los campos electromagnéticos.
Para la proteger la zona o estructura de los efectos de un campo magnético es necesario cubrirlo mediante
un escudo conductor eléctrico. De esta manera, cuando un pulso electromagnético, se genera un flujo
magnético que poco a poco rodea el escudo, creando asi una corriente y un voltaje en la superficie. Para
proteger el interior del escudo es necesario reducir el nivel de esa intensidad y esa corriente. Esto es
posible mediante la reflexion de los campos incidentes en el escudo y mediante la absorcion de las
corrientes residuales generadas por el campo electromagnético incidente.

La reflexion se realizard mediante barras de acero de refuerzo, un entrelazado de cables, o
mediante una cobertura del 4rea con placas de acero. Los campos eléctricos se reflejan mas que los
campos magnéticos debido a la diferencia de impedancias entre la impedancia del pulso y la baja
impedancia de los metales. Aquello que no sea reflejado sera absorbido por el metal.

La absorcion es la principal forma de proteger o atenuar una zona o estructura contra los pulsos
electromagnéticos. El campo incidente es fuertemente magnético, es decir, de baja impedancia. Es por
ello que este no se reflejara, creando corrientes residuales y corrientes de Foucault en el escudo. La
interaccion entre las corrientes de Foucault y el escudo haran que estas se disipen en forma de calor.

Actualmente existen varias aproximaciones a la hora de hacer frente a la proteccion de
instalaciones.

o La proteccion global de la estructura o zona a proteger.
o La proteccion parcial de un area debida a su vital importancia.
o La proteccion de equipos en concreto.

La eleccion de una aproximacion u otra se basara en:
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La identificacion de equipos/sistemas de mision critica
Fiabilidad

Coste vs Efectividad

Mantenimiento de la solucion

o Flexibilidad.

La identificacion de los equipos criticos es clave para determinar el tipo de aproximacion que se
quiera hacer. En caso de que existan muchos equipos vitales, una proteccion global de todos los equipos
puede ser mas eficiente. A dia de hoy, muchas de las instalaciones no se han protegido ante este tipo de
amenaza debido, principalmente, a que el coste para la proteccion ante radiaciones electromagnéticas es
muy alto [6].
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2.7.2 TEMPEST

Otra aproximacion contra la amenaza de radiaciones electromagnéticas es mediante el estudio de
las emanaciones comprometidas. Estas emanaciones comprometidas son sefiales que son radiadas no
intencionalmente, es decir, aquellas radiaciones producidas por los equipos durante su funcionamiento,
en ocasiones, radiando informacion compromentida. Generalmente se radian en forma de energia
eléctrica o actstica. Mediante el estudio de las emanaciones, conseguiremos evitar las radiaciones no
solo hacia fuera, si no también hacia dentro.

Cualquier circuito que funcione con una corriente variable en el tiempo emitird sefiales
electromagnéticas. Si estas sefiales guardan alguna relacion con la informacioén que se introduce en el
equipos, estariamos emitiendo informacion comprometida en muchos casos en regiones lejanas a las
zonas de origen de las emisiones.

Dentro de esas fuentes de emanaciones podemos diferenciar dos tipos, las fuentes funcionales y
las fuentes incidentales. Las fuentes funcionales son aquellas que estan disefadas con la funciéon de
radiar energia electromagnética. Este tipo de fuentes son, por ejemplo, osciladores, transistores de
conmutacion, generadores de sefial, sincronizadores, amplificadores de linea y relés de linea. Las fuentes
incidentales son aquellos dispositivos que no han sido disefiados con el proposito de emitir sefiales
electromagnéticas. Estos son cualquier dispositivo que estando cerca de fuentes funcionales puede radiar
energia electromagnética, por ejemplo, conmutadores electromecanicos o motores. Se entiende por lo
tanto que las fuentes funcionales son mas vulnerables ante la radiacion incidente. El hecho de que, a dia
de hoy, cada vez se tienda mas a la integracion de circuitos, componentes y conductores, esta provocando
un aumento en la cantidad de emisiones indeseadas por parte de algunos equipos [6].

Se conocen dos maneras de propagacion de estas sefiales comprometidas. El estudio de estas es
bastante similar al estudio realizado de la forma de penetrar de los pulsos electromagnéticos.
Anteriormente se dijo que los pulsos electromagnéticos podian entrar mediante corrientes de tierra o
mediante los efectos de los campos magnéticos y eléctricos generados. Las emanaciones por radiacion
mostrarian aquellos elementos que peor protegidos estan ante los efectos de los campos eléctricos y
magnéticos, mientras que los elementos que muestren emanaciones por conduccion seran aquellos
vulnerables ante la accion de corrientes generadas por un pulso electromagnético [6].

La proteccion ideal para evitar la emanacion de senales es el blindaje, no solo de todos los
equipos, sino también realizando un blindaje global a la vez. Su elevado coste y complejidad hacen
impracticable este tipo de proteccion. Actualmente, la proteccion mas eficaz pasa por la proteccion por
zonas [6].

La proteccion por zonas, o zoning en inglés, es utilizado cuando la regidon requiere diferentes
niveles de proteccion. Esta aproximacion a la proteccion define distintos tipos de zonas seglin su
importancia en el cumplimiento de la mision, su vulnerabilidad, la amenaza a la que estén sometidas y
su relacion con el resto de equipos/instalaciones.
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Mediante el sistema de proteccion zonal conseguiriamos evitar redundancias, consiguiendo asi un
ahorro considerable de los costes. Son aplicables tanto a equipos aislados, a estructuras, o a unidades
enteras como puede ser un barco o un cuartel [6].

2.7.3 Proteccion ante pulsos electromagnéticos a bordo de barcos.

La proteccion de pulsos electromagnéticos a bordo de barcos es una tarea que puede parecer sencilla,
ya que se puede caer en la idea errénea de que la construccion del barco mediante placas de metal
evitarian la penetracion de pulsos electromagnéticos a bordo. Por desgracia esto no es asi, debido
principalmente a los afiadidos de la superestructura y el casco que un barco necesita para su
funcionamiento habitual. Estas imperfecciones son antenas, cables, portalones, escotillas, etc. Por lo
tanto, es importante la proteccion de estas imperfecciones para la proteccion del barco como un conjunto
global, de nuevo, siguiendo la aproximacion de proteccion por zonas [4].
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Iustracion 2.7-1 Blindaje de los cables exteriores a bordo de un barco [4]

En el libro “Shipboard Electromagnetics”, de Preston E. Law, Jr., se hace una clasificacion de dos
clases de sistemas, los fuertes y los débiles, hard y soft systems en inglés. Los sistemas fuertes son
aquellos que estan disefiados para funcionar con normalidad durante los efectos de un pulso
electromagnético. Mientras que, los sistemas débiles son aquellos que no estan disefiados para protegerse
de los pulsos electromagnéticos. Por lo tanto para proteger aquellos sistemas débiles [4]:

o Se protegera mediante una cobertura metéalica que tenga cuantas menos salidas y resquicios
posibles, del menor tamafio posible.

o Se cubriran escotillas y portillos mediante una malla metalica.

Se reduciran el namero y la longitud de cables en todo el barco al minimo posible.

o Se cubrirdn aquellos cables expuestos mediante protectores de material conductor, que vayan
desde un extremo del cable al otro.

o Se deberan reducir las corrientes residuales al minimo, mediante unas buenas técnicas de
toma de tierra.

o Se asilaran los elementos electronicos vulnerables como los transistores o los cables pelados.

o Se intentard maximizar el uso de cables no conductores, como por ejemplo, cables de fibra-
optica, dado que estos sistemas son inmunes ante el efecto de pulsos electromagnético.

o Se priotizaran sistemas menos sensibles en circuitos electronicos.

o Se usaran filtros de amplitud o circuitos que impidan el paso de pulsos electromagnéticos
por conduccion.

o
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Como ya mencionamos, en los apartados anteriores, los mejores métodos para atenuar el pulso
electromagnético son las técnicas de absorcion y reflexidon, grounding and shielding en inglés. En
concreto, los cables no deberdn de posibilitar el acceso de la energia del pulso electromagnético desde
los puntos a la interperie hasta las entranas del barco. Para ello la mejor manera de conseguirlo es
cubriendo los cables que estén expuestos mediante una proteccion metalica. Esta proteccion metalica
actuara como escudo, absorbiendo parte de la energia y transmitiéndola a tierra, a la vez reflejard la
mayor parte de la energia. Es esencial que para atenuar el efecto de los pulsos electromagnéticos cada
vez que un conjunto de cables transpase un mamparo o una cubierta la corriente de la proteccion se
derive a la toma de tierra del buque [4].

Al igual que la proteccion de los cables, la proteccion de los circuitos es muy importante. Esta
claro que la manera mas sencilla de que la energia de un pulso electromagnético penetre en un circuito
es mediante los dispositivos pensados especialmente para dicho cometido, es decir, mediante los
distintos tipos de antenas, y especialmente aquellas que operen por debajo de los 100 MHz. Haciendo
referencia a lo mencionado anteriormente se trataria de una penetracion por la puerta delantera.

Para conseguir dicho objetivo, es necesario, derivar este pico de corriente a tierra, de forma que
cuando cese el pulso electromagnético, los equipos protegidos sigan funcionando de forma normal. Hay
que claro que en empleo de esta clase de dispositivos no debe de ninguna manera afectar a la eficiencia
del sistema protegido. Estos sistemas se conocen como dispositivos de proteccion terminal, o terminal
protection devices en inglés [4].

Los TPDs, suelen ser o bien limitadores de amplitud para limitar el acceso de altos niveles de
corriente y voltaje, o bien filtros que niegan el acceso a dispositivos con una frecuencia indeseada. La
mayoria de los limitadores son aislantes de alta impedancia, que se suelen instalar en paralelo con los
sistemas de entrada o de salida. Estan disefiados para que cuando el voltaje o la corriente sobrepase el
limite determinado, el limitador se rompa haciendo que la resistencia del mismo sea minima provocando
que la corriente solo fluya a través. Una vez el pico de corriente o voltaje sea absorvido y el circuito
vuelva a tener la corriente habitual el TPD vuelve a su estado original permitiendo el normal
funcionamiento del circuito. Ejemplos de este tipo de TPD son varistores de metal-6xido, diodos
semiconductores, y descargadores de tension de gas o de arco eléctrico. Cabe anadir que los circuitos
que funcionen con varistores y diodos deben de ser disefiados con muy baja capacitancia.

Inductancias

L 15kV ag 600 V 510 V
=4 C) 90V
777777 777777
Descargador Descargador de Varistor Zeners

Ilustracion 2.7-2 Los distintos TPDs y su voltaje maximo [6]

Los filtros de frecuencia estan pensados para que solo entren en el sistema aquellas sefiales que
se encuentren en el espectro deseado. De esta manera se previene que sefiales con frecuencias indeseadas
entren en el sistema [4].

Otros métodos para lidiar con los pulsos electromagnéticos son los sistemas de tolerancia de
transitorios, transient-tolerant methods en inglés. Estos métodos incluyen tres categorias: hardware,
software, y procedimientos. Las técnicas de hardware evitan dafios a los componentes y el mal
funcionamiento del circuito, mientras que los métodos de software y procedimientos solo protegen
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contra el mal funcionamiento del sistema. Estas técnicas de hardware incluyen interruptores,
tranformadores, relés, cierres, cortocircuitos, y sistemas de redundancia. Por otro lado, los métodos de
software incluyen sistemas de deteccion de error y sistemas de correccion de errores para distinguir la
aparicion de un pulso electromagnético. Por ultimo, los procedimientos consisten en el adiestramiento
del personal en el barco para identificar y actuar en consecuencia ante la presencia de un pulso
electromagnético [4].

Debido a la rapidez de los pulsos electromagnéticos, aparatos electromecanicos como
interruptores, relés, y cortocircuitos, no son capaces de hacer frente a un ataque de forma eficiente. Es
por ello que los descargadores de gas o de arco eléctrico, asi como, los diodos semiconductores y los
varistores son los dispositivos ideales para los barcos. Hay que destacar que los semiconductores son
generadores potenciales de interferencias, es decir, que no deben de ser utilizados en terminales de
antenas. Ademds los descargadores convencionales de arco eléctrico para pararrayos no son lo
suficientemente rapidos para derivar un pulso electromagnético. Se puede decir que los mejores sistemas
de proteccion de terminales ante los pulsos electromagnéticos son los descargadores de gas presurizado
de arco eléctrico, especialmente disefiados para los tiempo de duracion de los ataques. Las prestaciones
de los TPDs dependen del tipo de gas, normalmente argén o hidrogeno a baja presion, la presion del gas,
su temperatura, la forma de los puntos de donde se provoca el arco, la longitud del arco, el voltaje
necesario para que el arco tenga lugar [4].

Destacar por ultimo, que estos sistemas de proteccion son perfectamente aplicables a cualquier
otra unidad que no sea un barco, ya sea, un cuartel, un equipo concreto, un campamento militar, etc. Se
debera partir siempre de la clasificacion por zonas, seguido de unos correctos dispositivos de absorcion
y reflexion, siempre delimitados por los TPDs [4].

2.8 La proteccion ante pulsos electromagnéticos en la Armada.

En la actualidad, en la Armada se estd empezando a tener en cuenta la amenaza de un ataque por
pulsos electromagnéticos. Los mandos pertinentes de las Fuerzas Armadas, consultados durante la
realizacion de este trabajo, han indicado que es un tema que a dia de hoy, se encuentra en desarrollo.
Este tipo de amenaza sera probablemente la proxima gran amenaza de este siglo. El avance del desarrollo
de los distintos dispositivos para generar un pulso electromagnético, las recientes 6rdenes ejecutivas por
parte de las grandes potencias para protegerse ante este tipo de amenaza, el hecho de este tipo de arma
no esta disenada directamente para causar bajas en el enemigo, el enorme dafio economico que puede
causar a un pais, el bajo coste que algunas de ellas tienen, y la escalada de la tension de los Gltimos afios,
hacen que este tipo de ataques sean mas probables en los afos venideros.

Hoy en dia, en la Armada, se tiene en cuenta la proteccion ante los rayos. Para ello se emplean
sistemas de pararrayos, que como se ha dicho anteriormente, no son suficientemente rapidos para hacer
frente a los tiempos de subida de los pulsos electromagnéticos. Sin embargo, algo para lo que la Armada
estd bastante mas concienciada son mas emanaciones no deseadas. Las politicas TEMPEST aunque no
directamente pueden ayudar a la deteccion de lugares por donde pueda penetrar un pulso [22].

Aunque al implementar medidas contras las sefiales TEMPEST, no estamos directamente
atenuando la accidon de un pulsos electromagnético, y las potencias de las sefiales TEMPEST no son
comparables a las de los pulsos electromagnéticos. Suponen un buen punto de partida.

En las Fuerzas Armadas, el 6rgano encargado de la acreditacion de que una unidad cumple con
las politicas TEMPEST es el CNI. Esta acreditacion se incluye dentro de las acreditaciones de seguridad
que tiene un barco [23].
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2.9 Efectos de los pulsos electromagnéticos en la salud
2.9.1 Definiciones

En este capitulo se harad un estudio del efecto que la radiacion electromagnética tiene en el cuerpo
humano. Haciendo un estudio segin las distintas normas que rigen los trabajos en zonas donde la
radiacion electromagnética puede ser un factor de riesgo [24] [25].

El presente estudio se basa en la norma STNG 2345 (Ed.3), un acuerdo de estandarizacion OTAN,
y el Real Decreto 299/2016 del 22 de Julio, donde se establecen los niveles seguros de exposicion de los
seres humanos ante la radiacion electromagnética. Para el estudio de este proyecto trabajaré siempre con
la norma mas restrictiva y amplia de las dos.

El ambito de aplicacion mayor es el del Real decreto, que abarca frecuencias desde 0 a 300 GHz.
Para poder explicar mejor los efectos de los cursos electromagnéticos en la salud dearrollaré primero
una serie de definiciones:

Los efectos biofisicos directos son aquellos causados directamente por la presencia de
campos electromagnéticos. Estos se pueden clasificar en efectos térmicos, efectos no
térmicos y corrientes en las extremidades.

o Los efectos térmicos son aquellos provocados por la absorcion de energia procedente
de campos electromagnéticos.

o Los efectos no térmicos son, por ejemplo, la estimulaciéon de los musculos de los
nervios o los drganos sensoriales, pudiendo estos ser perjudiciales para la salud fisica
y mental de los trabajadores expuestos. Podrian llegar a provocar molestias
temporales, alterar el conocimiento, u otras funciones cerebrales o musculares. En
resumen, afectaria a la seguridad del proceso que se esta realizando.

o Las corrientes en las extremidades son las causadas por la presencia de un campo
electromagnético o el contacto con un objeto conductor de un campo
electromagnético.

Los efectos biofisicos indirectos son aquellos causados por la presencia de un objeto en un
campo electromagnético que pueda conllevar algin riesgo para salud y la seguridad. Estos
serian equipos y dispositivos médico-electronicos, la proyeccion de objetos ferromagnéticos,
la activacion de dispositivos electro-explosivos, como por ejemplo detonadores, o incendios
y explosiones resultantes de la inyeccion de materiales inflamables, asi como, corrientes de
contacto.

En el caso de la publicacion OTAN, se habla del permissible exposure level, (PEL), mientras
que en el caso del Real Decreto, se habla del valor limite de exposicion VLE. En ambos
casos, se hace una distincion entre los valores limites de exposicion relacionados con efectos
para la salud y los valores limites de exposicion relacionados con efectos sensoriales.

o Los valores limite de exposicion relacionados con efectos para la salud son aquellos
por encima de los cuales los trabajadores pueden sufrir efectos adversos para la salud
como el calentamiento o estimulacion de los tejidos nerviosos y musculares.

o Los valores limite de exposicion relacionados con efectos sensoriales son los valores
por encima de los cuales los trabajadores pueden estar sometidos a transtornos
transitorios de las percepciones sensoriales y a cambios en las funciones cerebrales.

Los niveles de accion son aquellos niveles operativos establecidos para simplificar el
cumplimiento de los valores limite, se distinguira entre niveles de accion inferiores y niveles
de accion superiores.

o Los niveles de accion inferiores seran los relativos a los valores limite de exposicion
relacionados con efectos sensoriales, mientras que, los niveles de accion superiores
seran aquellos debidos a los valores limite de exposicion relacionados con efectos
para la salud.
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Tanto en el caso del Real decreto, como en el caso de la publicacion OTAN, no se habla de los
posibles efectos a largo plazo ni los riesgos derivados del contacto con conductores en tension. Sin
embargo, tras haber definido todos estos tipos de de efectos, si aclara en ambos casos que, solamente se
trataran los efectos biofisicos directos a corto plazo y la exposicion a campos electromagnéticos.

Se considerard que se superan los niveles de accion cuando se estén superando los valores limites
de exposicion relacionados con los efectos para la salud o con los efectos sensoriales. En el caso de
superar los niveles de accion, se deberan tomar las medidas necesarias para reducir la exposicion hasta
que se demuestre que no se superan los valores limite de exposicion que puedan producir alglin riesgo
para la salud de los trabajadores afectados.

Por otro lado, se definen los valores fisicos que van a caracterizar el campo electromagnético a
estudiar. Estos parametros son la intensidad de campo eléctrico (E), medido en voltios por metro (V/m)
haciendo una diferencia entre el campo eléctrico ambiental y el campo eléctrico in situ, intensidad de
campo magnético (H), expresado en amperios por metro (A/m), y por ultimo, la densidad de flujo
magnético o induccidon magnética (B), expresado en teslas (T).

Tras caracterizar estos pardmetros se definen los siguientes:

o Densidad de potencia: medida en vatios por metro cuadrado (W/m2).

o Corriente en las extremidades: como resultado del contrato del objeto en un campo
electromagnético, expresada en amperios (A).

o Corriente de contacto: expresada en amperios (A), en el caso de que una persona esté en
contacto con un objeto en un campo electromagnético, estas pueden producirse en forma de
chispas con corrientes transitorias asociadas.

o Carga eléctrica: medida en culombios (C).

o Absorcion especifica de energia: es la energia absorbida por unidad de masa de tejido
bioldgico expresada en julios por kilogramo (J/kg).

o Tasa de absorcion especifica: que es la cantidad de energia absorbida por masa de tejido
corporal expresada en W/kg.

De las unidades aqui mencionadas, las tinicas que pueden medirse directamente son intensidad
de campo eléctrico, intensidad de campo magnético, densidad de flujo magnético, densidad de potencia,
corriente de contacto y corriente en las extremidades.

A continuacion en la tabla Tabla 2.9-1, se detallan, para los valores limite de exposicion. En primer
lugar, la densidad de flujo magnético de 0 a 1 Hz.

Tabla 2.9-1 Densidad de flujo magnético 0 Hz a 1 Hz [24]

VLE relacionados con efectos sensoriales

Condiciones de trabajo normales 2T

Exposicion localizada en las extremidades 8T

VLE relacionados con efectos para la salud

Condiciones de trabajo controladas 8T

A continuacion en la Tabla 2.9-2, se exponen los valores limite de exposicion relacionados con los
efectos para la salud para el campo eléctrico in situ de 1 a 10 MHz. Los valores limite de exposicion
relacionados con efectos para la salud para un campo eléctrico in situ son los valores pico en el tiempo
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espaciales del cuerpo entero de la persona expuesta. Estos son iguales a los valores cuadraticos medios
multiplicados por la raiz cuadrada de dos para los campos sinusoideales.

Tabla 2.9-2 Valores limite de exposicion relacionados con los efectos para salud para el campo eléctrico in situ
de 1 a 10 MHz [24]

Intervalo de frecuencias E (wV/m)
1Hz <f <3kHz 1,1
3kHz < f <10MHz 3,8 *10™* * f(Hz)

En la Tabla 2.9-3 se describen los valores limite de exposicion relacionados con los efectos
sensoriales por el campo eléctrico in situ de 1 a 400 Hz.

Tabla 2.9-3 Valores limite de exposicion relacionados con los efectos sensoriales por el campo eléctrico in situ de
1 a 400 Hz [24]

Intervalo de frecuencias E (nV/m)
1Hz < f<10Hz 0,7/f
10Hz < f <25Hz 0,07

25 Hz < f <400 Hz 0,0028 * f(Hz)

En la Tabla 2.9-4 se definen los niveles de accion para campos magnéticos estaticos:

Tabla 2.9-4 Niveles de acciéon para campos magnéticos estaticos [24]

Riesgos NA (B)

Interferencias con dispositivos médicos activos implantados, por ejemplo, 05 mT
marcapasos cardiacos ’

Riesgo de atraccion y proyeccion de objetos en la proximidad de campos

magnéticos intensos.(> 100 mT) 3 mT

Los niveles de accion para campos eléctricos de 1 Hz a 10 MHz se definen en la Tabla 2.9-5.

Tabla 2.9-5 Niveles de accién para campos eléctricos de 1 Hz a 10 MHz [24]

. NA inferior (E) NA superior (E)
Intervalo de frecuencias (V/m) RMS (V/m) RMS
1Hz < f <25Hz 2%10* 2 x10*
25Hz < f <50Hz 5x%10%/f 2%10*
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50Hz < f < 1,64 kHz 5% 10%/f 2%10%/f
1,64 kHz < f <3 kHz 5% 105/f 6,1 * 102
3kHz < f <10 MHz 1,7 * 102 6,1 * 102

Los niveles de accion para el campo magnético se establecen en la Tabla 2.9-6.

Tabla 2.9-6 Niveles de accién para el campo magnético [24]

NA para
exposicion de las
Intervalo de frecuencias NA inferior (E) NA superior (E) extremidades a
(V/m) RMS (V/m) RMS campo magnético
localizado (uT)
(RMS)
1Hz < f<8Hz 2%10%/f2 3x10%/f 9% 10%/f
8Hz < f <25Hz 2,5%10%/f 3x10%/f 9% 10%/f
25Hz < f <300Hz 5103 3x105/f 9x105/f
300Hz < f <3kHz 3x10%/f 3x10%/f 9% 10%/f
3kHz < f <10 MHz 1 % 102 1 %102 3 102

Los niveles de accion para corrientes de contacto son definidos en la Tabla 2.9-7.

Tabla 2.9-7 Niveles de accién para corrientes de contacto [24]

NA (I) en estado
Intervalo de frecuencias  estacionario (mA)

(RMS)
hasta 2,5 kHz 1
25kHz < f <100 kHz 0,4 * f(kHz)
100 kHz < f <10 GHz 40

Después de definir los valores de accion para los efectos no técnicos, se establecen los valores limites
de exposicion para los efectos térmicos. En primer lugar, la Tabla 2.9-8 muestra los valores limites de
exposicion relacionados con efectos para la salud para campos electromagnéticos de 100 kHz A6
gigaherzios.

Tabla 2.9-8 Valores de exposicion relacionados con efectos para la salud para campos electromagnéticos de 100
kHz a 6 GHz [24]

SAR promediado a
VLE relacionados con efectos para la salud cualquier periodo
de seis minutos
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VLE para el estrés térmico de cuerpo completo, expresado en SAR 0,4W/Kg
promediado para cuerpo entero ’

VLE para el estrés térmico de cabeza y tronco, expresado en SAR localizado 10 W /Kg
en cabeza y tronco.

VLE para el estrés térmico en las extremidades, expresado en SAR,
: X 20W/Kg
locaizado en las extremidades.

En la Tabla 2.9-9, se exponen los valores limite de exposicion relacionados con efectos sensoriales
para campos electromagnéticos de 300 MHz a 6 GHz, estudiados en cantidad de 10 g.

Tabla 2.9-9 Valores limite de exposicion relacionados con los efectos sensoriales para campos electromagnéticos
de 300 MHz a 6 GHz [24]

Intervalo de frecuencias Absorcion especcifica de energia localizada (SA)
03Hz < f <6GHz 10 mj/kg

En la Tabla 2.9-10, se exponen los valores limite de exposicion relacionados con los defectos para
la salud para campos electromagnéticos de 6 a 300 gigaherzios, realizados en superficies de 20 cm’.

Tabla 2.9-10 Valores limite de exposicion relacionados con los efectos para la salud para campos
electromagnéticos de 6 a 300 GHz [24]

Intervalo de frecuencias Densidad de potencia (S)
6 GHz < f <300 GHz 50 W/m?

En la Tabla 2.9-11 se trata los niveles de accidn, niveles de accion para campos eléctricos y
magnéticos de 100 kHz a 300 GHz.

Tabla 2.9-11 Niveles de acciéon para campos eléctricos y magnéticos de 100kHz a 300 GHz [24]

NA de campo NA de induccion NA (S) de
Intervalo de frecuencias  electrico (E) (V/m)  magnético (B) (uT) densidad de
RMS RMS potencia (W/m?)

100 kHz < f <1MHz 6,1 * 102 2%10%/f -
1MHz < f <10MHz 6,1 x108/f 2%10%/f -
10 MHz < f <400 MHz 61 0,2 —
400 MHz < f <2GHz 3% 1073 « f1/2 1%1075 % f1/2 -
2GHz < f <6GHz 1,4 * 102 451071 -
6 GHz < f <300GHz 1,4 = 10? 4,5 %1071 50
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En la Tabla 2.9-12 se exponen los niveles de accion para corriente de contacto y corrientes inducidas
en las extremidades.

Tabla 2.9-12 Niveles de accion para corrientes de contacto y corrientes inducidas en las extremidades [24]

NA (Dcorrientes de  NA (I) corrientes

Intervalo de frecuencias contacto en estado inducidas en
estacionario (mA)  extremidades (mA)
RMS RMS
100kHz < f <10 MHz 40 -
10 MHz < f <110 MHz 40 100

2.10 Las armas de pulsos electromagnéticos y el Derecho Humanitario
Internacional.

Una vez definidos los distintos tipos de armas basadas en la energia electromagnética y la amenaza
actual, se procederd a realizar un andlisis sobre la legitimidad del uso de las armas citadas, y su
conformidad con el articulo 36 del Protocolo adicional I de 1977 del Convenio de Ginebra de 1949. Esto
se realiza para que como reza la Declaracion de San Petersburgo, de 1868, “determinar los limites
técnicos, en que las necesidades de la guerra deben deternerse ante las exigencias de la humanidad”,
en lo que a armas electromagnéticas se refiere [26].

2.10.1 Guia para el examen juridico de las armas, los medios y los métodos de
guerra nuevos.

Para ello, se empleard la Guia para el analisis juridico de las armas, los medios y los métodos de
guerra nuevos. El objetivo de la creacion de esta guia es el cumplimiento del articulo 36 del Protocolo
adicional I de 1977:

“Cuando una Alta Parte contratante estudie, desarrolle, adquiera o adopte una nueva arma, o
nuevos medios o métodos de guerra, tendrd la obligacion de determinar si su empleo, en ciertas
condiciones o en todas las circunstancias, estaria prohibido por el presente Protocolo o por cualquier
otra norma de derecho internacional aplicable a esta Alta Parte contratante.” [26]

Este articulo se aplica a todos los Estados, que cumplen fiel y responsablemente las obligaciones
que tiene en virtud del derecho internacional. Debe asegurarse de que las armas, los medios y los
métodos de guerra que adquiera no violen estas obligaciones. Se trata de un tema controvertido
actualmente debido a la alta rapidez con la que el desarrollo tecnoldgico esta promoviendo la aparicion
de nuevas tecnologias de armas.

Al no determinarse como debe realizar la licitud de armas, “implica obligatoriamente el
establecimiento de procedimientos internos que permitan diluciar este problema de legalidad, y que otras
Partes contratantes puedan solicitar que se les informe al respecto”. Sin embargo pocos son los paises
que hayan desarrollado procedimientos para los exdmenes de la licitud de armas. A dia de hoy solo
Australia, Bélgica, Estados Unidos, Holanda, Noruega, y Suecia, los habrian desarrollado [26].
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Es atn mas, en la XXVII Conferencia Internacional de la Cruz Roja y de la Media Luna Roja, se
insta a promover “ el intercambio de informacion y la transparencia en relacidon con esos mecanismos,
procedimientos y evaluaciones.” Mas tarde en 2001, durante la Segunda Conferencia de Examen de la
Convencion sobre Ciertas Armas Convencionales, los Estados Partes instan “ a los Estados que aun no
lo han hecho a que realicen exdmenes tal como dispone el articulo 36 del Protocolo adicional I a los
Convenios de Ginebra 1949, a fin de determinar si las armas, los medios, y los métodos de guerra nuevos
estarian prohibidos por el derecho internacional humanitario u otras normas del derecho internacional
aplicable a ellos” [26].

Esto se refuerza a raiz de “un rapido avance tecnoldgico de las armas y con objeto de proteger a la
poblacion civil de los efectos indiscriminados de las armas y a los combatientes de los sufrimientos
innecesarios y las armas prohibidas.”, haciendo un “ enfoque multidisciplinario, que incluye
consideraciones de indole militar, juridica, medioambiental, y sanitaria.”, y “ examinar con especial
atencion las armas, los medios y los métodos de guerra que causan efectos en la salud poco conocidos
por el personal médico” [26].

El articulo 36 del Protocolo adicional I es aplicable “a nueva arma, nuevos medios o métodos de
guerra”. El conjunto de armas o situaciones dentro de es muy amplio, abarca [26]:

2 ¢

* Las armas de todo tipo, sean antipersonal o antimaterial, “letales”, “no letales” o “menos
letales”, y sistemas de armas.

* Las maneras en que han de usarse estas armas conforme a la doctrina militar, las tacticas, las
reglas de enfrentamiento, los procedimientos de operacion y las contramedidas.

* Todas las armas que hayan de ser adquiridas, sean armas fabricadas conforme a un proceso
de investicacion y desarrollo sobre la base de especificaciones militares, 0 armas en
existencia.

* Un arma que un estado quiera adquirir por primera vez, sin que sea necesariamente nueva en
un sentido técnico.

* Un arma existente que es modificada de tal manera que se altera su funcidén, o un arma que
ya ha sido sometida a examen juridico, pero luego es modificada.

* Un arma existente cuando un Estado que se adhiere a un nuevo tratado internacional que
puede afectar a la licitud del arma.

2.10.2 Marco juridico: normas que han de aplicarse a las armas, los medios y los
métodos de guerra nuevos.

Tras aclarar el rango de aplicacion de las leyes, se realiza a continuacion un recopilatorio
cronologico de las prohibiciones o restricciones generales y especificas de las armas, los medios, y los
métodos de guerra en el derecho humanitario internacional y en el derecho internacional consuetudinario
[26].

Para ser mas concreto a la hora de licitar los distintos tipos de armas que forman parte de las
armas basadas en la energia electromagnética, solo mencionar¢ las las prohibiciones que afecten a las
armas basadas en energia electromagnética. Estas son segun su clasificacion [26]:

* Prohibiciones o restricciones de armas especificas en el derecho internacional consuetudinario:
o Queda prohibido el empleo de armas que estén de algin modo unidas o vinculadas a
objetos o personas que gozan de una proteccion especial del derecho internacional
humanitario o a objetos que pueden atraer a las personas civiles.
* Prohibiciones o restricciones generales relativas a las armas, los medios y los métodos de guerra,
en el derecho internacional convencional:
o Queda prohibido el empleo de armas, proyectiles, materias, y métodos de hacer la guerra
de tal indole que causen males superfluos o sufrimientos innecesarios.
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o Queda prohibido el empleo de métodos o medios de hacer la guerra que hayan sido
concebidos para causar, o de los que quepa prever que causen, dafios extensos, duraderos
y graves al medio ambiente natural.

o Queda prohibido emplear métodos o medios de combate que no pueden dirigirse contra
un objetivo militar concreto y que, por lo tanto, pueden alcanzar indistintamente a
objetivos militares y a personas civiles o a bienes de caracter civil.

o Queda prohibido emplear métodos o medios de combate cuyos efectos no sea posible
limitar conforme a objetivos militares y a personas civiles o a bienes de caracter civil.

o Quedan prohibidos los ataques, cuando sea de prever que causaran incidentalmente
muertos y heridos entre la poblacion civil, o dafos a bienes de caracter civil, o ambas
cosas, que serian excesivos en relacion con la ventaja militar concreta y directa prevista
(norma de proporcionalidad).

* Prohibiciones o restricciones generales relativas a las armas, los medios, y los métodos de guerra
de conformidad con el derecho internacional consuetudinario:

o Queda prohibido el empleo de medios y métodos de guerra de tal indole que causen males
superfluos o sufrimientos innecesarios.

o Queda prohibido el empleo de armas de tal indole que sus efectos sean indiscriminados.
Se incluyen los medios de guerra que no pueden dirigirse contra un objetivo militar
concreto y los medios de guerra cuyos efectos no sea posible limitar, tal como exige el
DIH.

o Queda prohibido lanzar un ataque cuando sea de prever que cause incidentalmente
muertos y heridos entre la poblacion civil, dafios a bienes de caracter civil o ambas cosas,
que sean excesivos en relacion con la ventaja militar concreta y directa prevista.

* Prohibiciones o restricciones basadas en los principios de humanidad y los dictados de la
conciencia publica (la clausula Martens):

o Se comprobard si el arma respeta los principios de humanidad y los dictados de la
consciencia publica, tal como se hace referencia en la llamada “clausula de Martens”,
recogida en el articulo 1(2) del Protocolo adicional I de la siguiente manera:

“En los casos no previstos en el presente Protocolo o en otros acuerdos internacionales,
las personas civiles y los combatientes quedan bajo la proteccion y el imperio de los principios
del derecho de gentes derivados de los usos establecidos, de los principios de humanidad y de
los dictados de la conciencia publica.”

2.11 Examen de la licitud de las armas basadas en la energia electromagnética.

Tras exponer el amplio rango de tipos de armas basadas en energia electromagnética y el marco
legal que rige el examen de armas nuevas, junto con las caracteristicas de las distintas clases de armas,
y las maneras del protegerse ante ellas, se realizard a continuacion un analisis de la licitud de las armas
expuestas. Para ello, se seguird el esquema empleado en la clasificacion de este tipo de armas. Queda
por descontado, que el pulso electromagnético natural queda fuera de este examen dado que se trata de
algo no generado por medios humanos. También, cabe destacar que este documento se trata de un
Trabajo de Fin de Grado y que como tal carece de caracter legal para ser empleado en contra del uso de
las distintas armas basadas en energia electromagnética.

Para hacerlo, se tendran en cuenta 5 aspectos del uso de armas, reflejados en el capitulo anterior,
estos son [27]:

1. Prohibicion de los ataques contra personas civiles o bienes de caracter civil.
2. Prohibicion de los ataques indiscriminados, es decir, que dichos ataques provoquen dafios
contra un objetivo militar o uno civil sin ninguna distincion.
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3. Prohibicion de ataques en los que se ponga en riesgo la proteccion del medio ambiente
natural.

4. Permision de causar un dafio a la poblacion civil, durante un ataque legitimo contra un
objetivo militar siempre y cuando, el impacto incidental sobre la poblacion civil previsible
no sea excesivo con respecto a la ventaja militar concreta y directa que se espera obtener.

5. Obligacién de tomar las precauciones factibles en los ataques. Es decir, que los ataques se
han de llevar con el cuidado constante de la poblacion civil y los bienes de caracter civil.

Como se puede ver, este tipo de examen conlleva la delimitacion entre los bienes de caracter civil
y la poblacion civil, y los objetivos militares, es por ello, que se aclarara cuales son los bienes de caracter
civil, segun el articulo 52.2 del Protocolo adicional I de 1977 . Estos se dividen en tres clases de bienes
[28]:

* Los bienes indispensables para la supervivencia de la poblacién civil. Queda prohibido atacar
destruir, sustraer, o inutilizar bienes indispensables para la supervivencia de la poblacion
civil, sean estos los articulos alimenticios y las zonas agricolas que los producen, las
cosechas, el ganado, las instalaciones y reservas de agua potables, y las obras de riego, con
la intencidn deliberada de privar de esos bienes, por su valor como medios para asegurar la
subsistencia, a la poblacion civil o a la parte adversa.

* Obras o instalaciones que contienen fuerzas peligrosas. Ya sean diques, presas, o centrales
nucleares de energia eléctrica.

* Bienes culturales. Quedo prohibido dafar los bienes culturales, y el Estado que los tenga
bajo su poder debera cumplir con los deberes de preservacion de los mismos.

2.11.1 Nucleares

Por un lado, se trataran las armas de pulsos electromagnéticos basadas en explosiones nucleares.
En este aspecto, dos grupos quedan claramente diferenciados. Por un lado, las detonaciones de bombas
nucleares por debajo de los 30 Km, en las que los resultados de las bombas electromagnéticas no son
absorbidos por la atmdsfera, causando dafios devastadores a la vida humana. Por el otro lado, estan las
detonaciones por encima de los 30 Km, que se consideran detonaciones nucleares de gran altitud, en las
cuales los dafios mas peligrosos para la vida humana directamente, quedarian absorbidos por la
atmosfera. De esta manera, a la superficie terrestre solo llegarian los pulsos electromagnéticos, como ya
se ha explicado en capitulos anteriores. Sin embargo, el ataque de este tipo de pulsos electromagnéticos
no cumpliria con las normas mencionadas anteriormente:

Para simplifar la explicacion, se hard con un niimero a las normas mencionadas anteriormente.

1. Aunque los dafos sobre la vida humana no se llevarian a cabo directamente, si es verdad, que
cualquier persona, que se encuentre realizando alguna clase de actividad mediante el uso de dispositivos
eléctricos o electronicos, podria sufrir danos. Véase:

* Personas que usen un marcapasos,

* Personas que se encuentren en servicios de transporte que dependan de la energia eléctrica para
funcionar y carezcan de proteccion ante este tipo de amenaza, aviones, trenes, coche, barcos, etc.

* Personas que se encuentren en las inmedianciones de cables que puedan transportar alta tension
debido a las corrientes de tierra, o los efectos de los campos eléctricos o magnéticos provocados
por los pulsos.

* Personas que se encuentren en hospitales y dependan del uso de aparatos eléctricos para su
supervivencia.

1. También se debe de hablar de que aunque la electricidad no esta considerada como un bien de
caracter civil, es considerada por muchos paises como un derecho humano, debido a que para cumplir
con los bienes de caracter civil, la electricidad es esencial. Ejemplo de ello son:

* El transporte de los alimentos desde el lugar donde se obtienen a los centros de distribucion
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* El acceso a dinero por parte de los bancos para poder mantener esos bienes

* El transporte del agua por sistemas de bombeo.

* El posible colapso de obras o instalaciones que contienen fuerzas peligrosas.

* La inutilizacién de todos aparatos eléctricos, que carezcan de proteccién, que se usen en la
produccion y/o conservacion de esos bienes de caracter civil.

2. Se trataria de dafios indiscriminados en los cuales no es posible distinguir entre objetivos
militares o civiles. El amplio radio de accion de este pulso electromagnético, hace que estos estos no
sean controlados.

4. Respecto a la norma de proporcionalidad, a dia de hoy, pocas armas hay mas potentes que un
arma nuclear. Por lo tanto, este tipo de detonaciones solo estaria permitido si alguna de las partes
involucradas en el conflicto, han usado este tipo de armas previamente, o han usado armas que causen
un dafio proporcional al provocado por las nucleares.

5. En este caso, como ya se ha expuesto en este trabajo, la sociedad actual no se encuentra
protegida ante este tipo de amenaza. Es, por ello, impracticable realizar un ataque de este tipo sobre un
objetivo militar sin causar dafios sobre la poblacion civil o los bienes de caracter civil.

Por todo lo mencionado, la Comision Internacional de la Cruz Roja y de la Media Luna Roja
concluyen que: [27] “Es dificil imaginar como cualquier uso de armas nucleares podria ser compatible
con las normas del derecho internacional humanitario, en particular con las disposiciones relativas a la
distincion, la precaucion y la proporcionalidad”.

2.11.2 No nucleares

Por otro lado, estan las armas no nucleares, mencionadas anteriormente. Este tipo de armas, aunque
causan efectos bastante similares a las detonaciones nucleares, tienen unos matices que hacen los efectos
de las no nucleares diferentes, respecto al Derecho Internacional Humanitario [26]. Para evitar
redundancias, se mencionaran las diferencias de estas, respecto de las normas mencionadas. Estas son
[27]:

1. El hecho de que estds armas puedan ser programadas de manera que el pulso electromagnético
solo afecte ciertas frecuencias y tenga un radio de accidén determinado. Hace que se puedan detonar
afectando solamente a objetivos militares.

2. Debido a que estas armas pueden ser programadas, no serian ataques indiscriminados, siempre
que se limite el radio de accion de la misma a objetivos militares. Aun asi, dentro de ese radio de accion,
cualquier otro dispositivo que trabaje con una frecuencia dentro del ancho de banda del arma, quedaria
inutilizado. Es por ello, que solo teniendo un buen conocimiento de las frecuencias utilizadas por los
dispositivos militares y civiles se podra realizar una clara discriminacién entre objetivos militares y
civiles. Como ya se ha mencionado anteriormente, esto es posible gracias al llamado Electronic Order
of Battle, EOB, donde se detallan las bandas de frecuencia de trabajo de los dispositivos enemigos y
amigos [12].

4. Este tipo de arma cumpliria con la norma de proporcionalidad debido a que se podrian realizar
dafos materiales grandes sin poner en riesgo las vidas humanas enemigas directamente. Al usar estas
armas sobre un objetivo militar, otras instalaciones civiles que estén conectadas o relacionadas con este
objetivo pueden sufrir dafios debido a las corrientes inducidas [4]. Aln asi, se podrian considerar dafios
colaterales dentro de las normas de proporcionalidad.

5. Como ya se ha mencionado anteriormente, solo aquellas armas debidamente programadas en
frecuencia y radio de accidn respecto al objetivo a abatir, cumplirian con las normas del Derecho
Humanitario Internacional. En el uso de estas con amplios margenes de frecuencia y grandes radios de
accion, de forma indiscriminada, quedarian fuera del marco juridico mencionado este trabajo.
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Tras haber mostrado la conformidad de estas armas respecto ordenamiento juridico, queda mas
claro aun que las armas, basadas en energia electromagnética, son la clase de armas que formaran la
principal amenaza en un futuro cercano.
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3 DESARROLLO DEL PROTOTIPO

3.1 Introduccion

Una vez descrito el funcionamiento de los distintos modelos de armas basadas en la energia
electromagnética, se decide construir un pequefio montaje para demostrar los dafios a pequefa escala de
las armas de pulsos electromagnéticas y para demostrar el dafio que se puede provocar con materiales
simples.

3.2 Montaje experimental

Como ya se ha visto en el estado del arte, las armas mas eficaces consisten en sistemas complejos
con un radio de accién muy grande y que pueden causar unos dafios enormes. También se ha demostrado
como es muy complicado el control de los equipos afectados, y en muchos casos pueden causar dafios
irreparables. Debido al peligro que se puede causar, no se va a construir una bomba nuclear, ni se va a
realizar una detonacion fuera de la atmoésfera, ni se va montar una FCG, una MHD, o una HPM. Tampoco
se desea usar grandes potencias que puedan provocar grandes dafios. Es por ello, que el montaje que se
pretende disefiar es un pequefio circuito basado en un generador de pulsos de alto voltaje. Estos
generadores se suelen emplear en experimentos de laboratorio, en las pistolas paralizantes de uso
policial.

El montaje creara los pulsos mediante un generador de pulsos, que serd alimentado por dos baterias
de 3,5 V, de voltaje nominal, en serie. Una vez cargadas estas baterias tienen un voltaje de 3,7 V. Se
considerard las baterias como si fueran de 3,7 V. A la salida del generador hay un arco eléctrico, que
permitird circular la corriente cuando la diferencia de potencial entre los dos extremos de cable sea
suficiente para vencer la resistencia del aire, y lo hara durante un periodo de tiempo muy corto. Entonces
la corriente saliente del generador circularé a través de una bobina de cobre. Esta bobina de cobre esta
disefiada para crear un campo magnético de que se concentra en el centro de la bobina.
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Iustracion 3.2-1 Circuito del montaje experimental, elaboracién propia

3.3 Componentes
Los componentes que utilizaré para desarrollar el prototipo son los siguientes:

Generador de alto voltaje.

Cobre esmaltado.

Reflector

Caja metalica protectora del circuito
Baterias recargables de 3,5 V.

0O O O O O
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3.3.1 Generador

El generador de pulsos de alto voltaje nos permitird producir los altos voltajes necesarios. Se probaran
dos modelos de generadores de pulsos, el primero serd un generador de menor voltaje (40kV). Tras esto
se comprobara la entrada y la salida de los dos modelos para realizar las pruebas con mas seguridad.

Datos: generador de pulsos N°1:

Especificaciones:

Voltaje de entrada: 3.6 V, 4.8V, 6V, 12V DC

Voltaje de salida: DC 3 kV ~ 11 kV

Distancia del arco: 10 mm

Corriente de trabajo: 1000 mA

Didmetro del cable de entrada: 2 + 0.03 mm

Didmetro del cable de salida: 6.8 + 0.03 mm (en vivo); 2.2 + 0.03 mm (GND)
Longitud del cable de entrada: 200 mm

Longitud del cable de salida: 270 mm (GND); 380 mm (en vivo)

Color del cable de entrada: Rojo (positivo), Blanco (negativo)

Ilustracion 3.3-1 Generador N°1 y sus especificaciones [33]

Datos: generador de pulsos N°2:

Tamafio: los 70*30*24mm / 2.75*1.18 *0.94 "

Voltaje de entrada: 6V-12V DC

Corriente de entrada: 0.5A-1A

Longitud del cable de entrada: Aprox. 26cm / 10.23 "

Tipo del alto voltaje: Pulso DC

Voltaje de salida: Aproximadamente 60KV

Corriente de salida: 0.5A-1A

Longitud del cable de salida: Aprox. 48cm / 18.89 "

Distancia de descarga del arco: 1.5cm / 0.59 "a 2cm / 0.78"

Fuente de alimentacidn: Bateria de Ni-Cd / Ni-mh, bateria de plomo 6V o 12V

Ilustracion 3.3-2 Generador N°2 y sus especificaciones [33]

Este es el elemento mas complejo de todo el proyecto. Como se puede ver, en la ficha técnica poco
se habla del funcionamiento interno de estos aparatos. Al desconocer el funcionamiento interno del
generador, se investiga acerca de los posibles modelos de generadores de pulsos que existen. El modelo
que mas se parece al generador de pulsos es la bobina de Tesla.

3.3.1.1 Bobinas Tesla

Una bobina de Tesla esta compuesta de dos circuitos: uno primario y uno secundario, cada uno con
sus respectivos condensadores. Las dos bobinas estan conectadas mediante un arco eléctrico, que se
genera entre dos electrodos. Este circuito estd conectado a un transformador que alimenta el circuito
primario.
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HNustracion 3.3-3 Circuito de un generador de alto voltaje basado en las bobinas Tesla [34].

El circuito primario necesita una alimentacion de alto voltaje, esta puede ser suministrada mediante
una alimentacion comin que a través de un tranformador, generard una corriente de alto voltaje. La
bobina y el condensador del circuito primario almacenan la energia. El condendador almacenara energia
hasta el punto que esta sea capaz de romper la resistencia del aire y crear un arco eléctrico. Este fenomeno
se llama spark gap. Al producirse el arco eléctrico el condensador se descarga a través del arco,
induciendo corriente en el circuito secundario mediante la bobina de este circuito. Esta clase de circuito
genera una corriente de alto voltaje con PRF en la banda de (30 kHz - 300 kHz).

Este tipo de generadores de alto voltaje se suele utilizar para crear grandes arcos eléctricos mediante
el almacenamiento de la energia producida en un toroide en el circuito secundario. Este tipo de circuitos
hoy en dia se usan para sobretodo para demostraciones del arco eléctrico y para fines educativos. Sin
embargo, lo que realmente nos interesa es el circuito interno que se emplea para transpasar energia entre

el circuito primario y el secundario. Es lo que se intuye que puede ser el circuito de nuestro generador
de pulsos [34].

Ilustracion 3.3-4 Interior del Generador de Pulsos

Este tipo de generadores de alta tension se plantea inicialmente como que sea uno de los circuitos
internos de los generadores empleados. Al finalizar los experimentos, se abre uno de los generadores.
Se puede comprobar que hay dos circuitos separados que solo se comunican con un arco eléctrico,
exactamente como se ha explicado en el caso de una bobina Tesla. En la imagen se puede apreciar los
dos circuitos separados y que estdn comunicados por el arco eléctrico. Por lo tanto, se asume el circuito
de los generadores de Tesla como el circuito interno de nustros generadores.

3.3.1 Arco eléctrico

Los arcos eléctricos son una pieza clave del proyecto. Los modelos de arco eléctrico son muy
complicados y en muchos emplean sistemas matematicos que son demasiado complicados [34]. Sin
embargo se puede llegar a pequeias conclusiones con la investigacion realizada. Para que un arco
eléctrico tenga lugar, la diferencia de potencial entre los dos puntos, donde se originan los pulsos, debe
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ser lo suficientemente grande como para vencer la resistencia del aire. Una vez se produce el arco la
diferencia de potencial se vuelve a reducir y por lo tanto desaparece el arco eléctrico de nuevo. Algunas
de las conclusiones a las que se llega son las siguientes:

(U

Iustracion 3.3-5 Medicién de voltaje de salida, elaboracién propia

Un arco eléctrico dependera de las caracteristicas del aire. En concreto, de como de ionizado esté el
aire. Si el aire que se encuentre entre los extremos del arco estd ionizado, la probabilidad de que el arco
tenga lugar sera mayor.

Otro factor a tener en cuenta es la distancia entre los extremos, cuanto mayor sea la distancia entre
estos menor sera la probabilidad de que tenga lugar el arco eléctrico. Se establece una relacion entre la
distancia entre los extremos y el voltaje intercambiado en los dos extremos, que parte de la siguiente
ecuacion [35]:

V(KV) = 3 * longitud (mm) + 1.3,/longitud (mm)

Como la segunda parte de la formula es despreciable en comparacion con la primera parte, Ise puede
eliminar. Si se deja la primera parte de la formula con la longitud en cm, se obtiene:

V(KV) = 30 * longitud (cm)

Esta formula servird, al igual que el divisor de tension, para realizar las mediciones de la tension
generada por los distintos generadores. A raiz de uno de los experimentos realizados, en este trabajo, se
podra comprobar que esta formula se cumple, y que los valores nominales del generador, se cumplen,
en algunos casos.

3.3.2 Bobina

La bobina serd la encargada de conformar la antena y el campo magnético generado. El material
utilizado para la realizacion de las antenas es alambre de cobre esmaltado. Se emplean dos calibres
diferentes en la siguiente imagen se pueden la relacion entre los calibres de los cables y los distintos
grosores.

Conversion table - American Wire Gauge - mm. - mm?
1 7.350 42 400 16 1,290 1,3100
2 6540 33,600 17 1,150 1,0400
g 5,830 26,700 18 1,024 0,8230
4 5,190 21,200 19 0912 0,6530
5 4,620 16,800 20 0812 05190
6 4,110 13,300 21 0723 04120
7 3670 10,600 22 0644 0,3250
8 3,260 8,350 23 0573 0,2590
9 2910 6,620 24 051 0,2050
10 2590 5270 25 0455 0,1630
11 2,300 4,150 26 0,405 0,1280
12 2,050 3310 27 0,361 0,1020
13 1,830 2630 28 0321 0,0804
14 1,630 2,080 29 0,286 0,0646
15 1,450 1,650 30 0,255 0,0503

Ilustracion 3.3-6 Calibres del cobre [37]
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Los dos cables adquiridos para el disefio de las antenas son de calibre 20 (D = 0,8 mm) y 26 (D= 0,4
mm) [36].

Ilustracion 3.3-7 Bobinas de cobre [33]

A continuacion se explican las distintas maneras de en que la bobina afectard a la creacion del campo
y como se cuantifica la radiacion electromagnética.

3.3.2.1 Irradiancia

La irradiancia es la magnitud utilizada para describir la potencia incidente por unidad de superficie
de todo tipo de radiacion electromagnética. La irradiancia de un punto del espacio, se calcula a través
del modulo del vector de Poynting. Se mide en W/m”.

3.3.2.2 Vector de Poynting

El vector de Poynting (S) es vector cuyo modulo representa la intensidad instantanea de energia
electromagnética que fluye a través de una unidad de area perpendicular a la direccion de radiacion
electromagnética. Se expresa de la siguiente manera [37]:

EXB
S =
Uo

La explicacion de esta expresion es la siguiente:

* En primer lugar, la potencia especifica que es la cantidad energia por unidad de tiempo
confinada en un volumen de forma paralelepipeda de area de base A y lado de longitud cx*1
segundo, esta expresado por espresado por:

P=U/At=uxL+xA/(L/c)=uxAxc
Donde u es la cantidad de energia por volumen, y U es la energia total.
* Laintensidad de potencia es la potencia especifica por unidad de area expresada por:
[ =P/A=uxc
* Por otro lado segln las leyes de Maxwell de velocidad de la luz:
1

V€0 * Ho

Donde ¢, es la permitividad eléctrica en el vacio, y u, es la permitividad magnética en el vacio.
Toman los siguientes valores:

Cc =
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Uy = 41 x 1077
g, = 107 /41 * c?

* De gran importancia es también decir que los médulos de los campos eléctricos y
magnéticos estan relacionados por la siguiente expresion:

E=cx*B

* Tambien, hay que tener en cuenta las diferentes componente del campo electromagnético,
po una parte, la energia especifica debida al campo eléctrico y por otra parte, la energia
eléctrica especifica debida al campo magnético. Ambas expresadas de la siguiente manera:

1 2 B2
U, = -€E Uy = —
e 20 y m 2U

Si tomamos la ecuacion de la velocidad de la luz y la sustituimos en la ecuacion de la energia

magnética especifica llegaremos a la conclusion que:

1 2
Uy = EEOE

* De esta manera podemos ecpresar la energia total de la siguiente manera:

+ E? ik
U =u U, = €gE° =—
m e 1y C
* Como hemos visto previamente en la expresion de la intensidad de energia:
EB cB?
[=uyxc=—=——
Ho  Ho

Como podemos observar la intensidad de energia debida al campo magnético dependeréd del
medio en el que se transmite y la intensidad del campo magnético, que se desarrollara en el siguiente
apartado [37].

3.3.2.3 Campo magnético

El campo magnético estara definido por la ley de Biot y Savart a través de una espira. Se utilizara el
sistema de refencia expuesto en la imagen.

Iustracion 3.3-8 Sistema de referencia para prototipo [39].

Como se puede ver en la imagen se trata de calcular el campo producido por una bobina en un punto
determinado que se sitia en el plano XY. Para este caso concreto se trata de un punto alejado de la espira
para lo cual se calculard la intensidad del campo magnético B segun el documento fuente [38].
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r=+x%+y?+2z2

UoiR? (3yz
YT Tyl <r_2)

Para simplicar los calculos y porque el componente Z es el que mas interesa debido a la posibilidad
de direccionar en campo, solo se tendrd en cuenta este componente. Esto quiere decir que la distancia r
es igual a z. Por lo cual, el campo magnético en el eje Z para un punto alejado de la espira viene dado
por la ecuacion:
_ HoiR?
7 228
Donde z es la distancia desde el centro de la espira hasta el punto objetivo, R es el radio de la espira
e I la corriente que circula a través de ella. Al usar una bobina en el dispositivo lo que se busca es el
multiplicar el valor del campo por el nimero de vueltas, N, que se realicen con el alambre de cobre
esmaltado. Por lo tanto, la ecuacion del campo resultaria [38]:
5 NpoiR?
Z7 273

El valor final de la irradiancia sera igual a:

cB?  N?u,i*R*
I = =c c
Ho 4z

3.3.3 Interruptor

También se adquieren dos interruptores tipo pulsador vertical, como los mostrados en la
imagen.

SN

%

Iustracion 3.3-9 Modelo de interruptor empleado, elaboracién propia

3.3.4 Caja protectora

Para focalizar la energia electromagnética en la direccion del objetivo, se utilizard un reflector
plano, que servira para que las lineas de campo se concentren en la direccion del objetivo. Y evitar que
el operador del apararato pueda sufrir algin dafio. Como ya se explicd en el Estado del Arte, los
materiales metalicos conductores son buenos reflectores ante la radiacion de los pulsos
electromagnéticos.

45



AF ANDRES PINTOS CARRILLO

Iustracion 3.3-10 Caja metilica usada como proteccion, elaboracién propia

Para proteger el propio circuito de la emision del campo electromagnético, se utilizara una caja
metalica quedando fuera exclusivamente la bobina de cobre esmaltado y el arco eléctrico. Esta caja esta
hecha de hojalata, que es un producto laminado plano formado for una capa de acero cubierto por estafio.
De esta manera se conseguira que el circuito se vea lo menos afectados posible por el efecto del campo
electromagnético, empleando la teoria explicada en el Estado del Arte.

La capacidad de proteccion de la caja vendra dada por el grosor de la misma en relacion con la
profundidad de penetracion del campo generado. Para que la proteccion sea eficaz, la profundidad de
penetracion debera de ser menor que grosor de la caja, en este caso, 1,8 mm. Esta profundidad viene
dada por la férmula [39]:

2
WHyO

En esta formula, 8 expresa la profunfidad de penetracién en las paredes de la caja, o es la
velocidad angular de la onda, que es igual a 2r x frecuencia, o es la conductividad del material, que en
este caso es hojalata, es 1,68 x 10" Q'm™, Wo es la permitividad en el vacio, que es 4m x 10”7. Como
podemos ver, la profundidad de penetracion serd mayor para frecuencias bajas. Por lo tanto, como se
podra ver mas adelante, tomaré¢ la frecuencia de la maxima distancia de arco alcanzada. Esta frecuencia
es 6,7 Hz, corresponde con una velocidad angular de 46,35 rad/s. Con estos datos obtendriamos una
profundidad de penetracion de:

2
6 = |—— =0,045344
2T * 6,7 * Uyo m

Como se puede ver la distancia es mas grande que el grosor de la caja. Por lo tanto para hacer
efectiva la proteccion se envolvera todo el circuito con papel de alumnio. El fendémeno que explica
porque los materiales conductores son buenos para proteger ante radiacion electromagnética es la jaula
de Faraday.

Se conoce como jaula de Faraday al efecto por el cual, el campo electromagnético en el interior de
un conductor es nulo, anulando los efectos de los campos externos. Esto es debido a que el conductor
que se encuentra en el interior de un campo electromagnético se polariza. De esta manera, los electrones
del material de la jaula que en el caso de un conductor son libres se alejan de la zona de incidencia del
campo. Al separarse, en el interior del conductor se crea un campo eléctrico de sentido contrario al del
campo exterior. Por lo tanto, el campo en el interior del conductor es nulo [40].
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+ -

Ilustracion 3.3-11 Jaula de Faraday [41]

3.3.5 Elementos de medicion.

En este capitulo se explicaran cuales son aparatos de medida empleados durante los experimentos
realizados.

3.3.5.1 Divisor de corriente

Para evitar dafios durante los experimentos, el estudio de la salida del generador de pulsos de alto voltaje
se realizard mediante dos métodos:

* Mediante la relacion de distancia de arco y voltaje. De esta manera, no se pone en riesgo a nada
ni a nadie.

* Mediante una sonda alto voltaje. Esta sonda consistird en un conjunto de resistencias en serie
que se emplean para reducir la potencia que circularia por el polimetro o el osciloscopio. De esta
manera, se consigue que estos equipos no sufran.

Se ha intentado conseguir una sonda de alto voltaje mediante varias maneras: Arsenal de Ferrol,
los buques que visitan la Escuela, nucleo de lanchas, Universidad de Vigo, entre otros. Finalmente, se
ha decidido montar una sonda de alto voltaje de forma artesanal, utilizando el concepto de un divisor de
tension.

... - osciioscoplo o poltnatro . . .

S TOM L L TOM L 1O 1O

Hustracion 3.3-12 Circuito del divisor de tension, elaboracion propia

El divisor de tension consiste una consecucion de resistencias de alta resistencia seguidas de una
resistencia de baja resistencia Ry, que sera donde se realicen las medidas. La medicion de voltaje se vera
marcada por la relacion entre la resistencia total y la resistencia donde se vaya a medir de la siguiente
manera [37]:
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Ro
Vo = Veircuito * R
total
El divisor de tension se realiza sobre una protoboard, se disefia para una relacion (Ro:Reota1= 1:1000).
Para ello se usan 10 resistencias en serie de 10 megaohmnios y una resistencia Ry de 100 kilohmnios.

Iustracion 3.3-13 Divisor de tension, elaboracién propia

3.3.1 Uso del osciloscopio y del polimetro.

El osciloscopio es un aparato para la representacion grafica de sefiales eléctricas que pueden variar
con el tiempo. El osciloscopio empleado es “Digital Storage oscilloscope DSO-X 2002A”.

Iustracion 3.3-14 Osciloscopio empleado, elaboracion propia
Las restricciones de seguridad del osciloscopio son las siguientes [42]:

A Maximum input voltage at analog inputs

CAT 1300 Vrms, 400 Vpk; transient overvoltage 1.6 kVpk
With 10073C 10:1 probe: CAT 1500 Vpk, CAT I1 400 Vpk
With N2862A or N2863A 10:1 probe: 300 Vrms

Iustracion 3.3-15 Restricciones de seguridad [42]
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Como se puede ver en las restricciones, el osciloscopio tiene un voltaje limitado de 300 Vrms (Root
Mean Squared, la raiz cuadrada del valor medio de los cuadrados). Este voltaje nunca se alcanza. Cuando
los valores leidos en el osciloscopio se acercan a este valor se reduce la longitud del arco. En cualquier
caso, respetando este valor se esta respetando el valor del sobrevoltaje transitorio de 1,6 kV de pico.
Siguiendo estas precauciones no tuvieron problemas durante el experimento.

El polimetro es un instrumento que sirve para medir magnitudes eléctricas activas, como corrientes,
potenciales, o resistencias, estas medidas pueden ser medidas de corriente continua o alterna. El modelo
empleado es digital multimeter model MY 64. Antes de conectar el osciloscopio, se emplea el polimetro
para comprobar que los valores de seguridad del osciloscopio no se ven sobrepasados. También se
emplea para la comprobacion del buen funcionamiento de los interruptores y las conexiones de los

distintos componentes.

Tustracion 3.3-16 Multimetro empleado, elaboracién propia

Estas son las restricciones de seguridad [43]:

3. SPECIFICATIONS

Accuracies are * (% reading + No. of digits)
Operating environment: 23+5°C, less than 75% R.H.

DC g
Range Accuracy Resolution
200mV 100pVv
2V o, 1mV
20V +(0.5% of rdg + 3d) 70mV
200V 100mV
1000V 4(0.8% of rdg + 3d) i\

Input impedance: 10M ohm on all ranges.

Overload Protection: 1000V DC or peak AC on all ranges.

AC Voltag
Range Accuracy Resolution
2V 1mV
20V +(0.8% of rdg + 3d) 10mV
200V 100mV
750V +(1.2% of rdg + 5d) i\

Input impedance: 10MQ on all ranges
Frequency range: 40Hz to 400Hz.

Overload protection: 750V rms or 1000V peak continuous on ac
ranges, except 200mV ac range (15 seconds maximum above 300V

ms).
Indication: Average (rms of sine wave)

A\ Do not apply more than 1000V to the input, Indication is
possible at higher voltages but there is danger of damaging the
internal circuit.

5.2 AC Voltage Measurement

1. Connect the BLACK test lead to the COM jack and the RED test
lead to V/Q jack.

2. Set the FUNCTION switch to the “V™" range to be used and
connect the test leads across the source or load under
measurement.

NOTE:

A\ Do not apply more than 750V rms to the input, indication is

possible at higher voltages but there is danger of damaging the

internal circuit.

5.1) DC Voltage Measurement

1. Connect the BLACK test lead to the COM jack and the RED test
lead to the V/Q jack.

2. Set the FUNCTION switch to the “vV™ range to be used and
connect the test leads across the source or load under
measurement.

The polarity of the RED lead connection will be indicated at the
same time as the voltage.
NOTE:

Ilustracion 3.3-17 Restricciones de seguridad del multimetro [43]
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4 PRUEBAS Y VALIDACION

4.1 Seguridad personal y de equipos

Para la seguridad del personal que se encuentre trabajando con este montaje se emplean una serie de
medidas. Estas son:

* Empleo de guantes de latex para el manejo del circuito para que en caso de que estos debido
al error humano descarguen energia estemos protegidos.

* Empleo de utensilios cuyos mangos que estan en contacto directo con los guantes, tienen un
mango hecho un material aislante que impida que estos descarguen corriente sobre los
guantes.

* Aviso atodos los presentes cerca del circuito que el circuito estd en funcionamiento y cuando
este no lo esta se desconectaran las baterias de alimentacion.

* Fijar los electrodos del arco eléctrico a la mesa para evitar que se puedan mover y realizar
alguna descarga sobre alguien.

Por la seguridad de los equipos se toman las siguientes medidas.

* Uso del polimetro para comprobacion del buen estado de todas las conexiones.

* Se realizaran primero las mediciones con los arcos de menor longitud y se ird aumentando
poco a poco el voltaje de salida del generador.

* Se utilizara primero el multimetro para medir el voltaje, y comprobar que no est4 cerca del
valor de 300 Vrms.

* En caso de que el voltaje de salida se acerque mucho al voltaje limite de 300 Vrms del
osciloscopio, se reducira la longitud de arco, para los experimentos en los que se use el
divisor de tension, y se aumentara la distancia a la antena, para los experimentos de relacion
voltaje-distancia a la antena.

4.2 Medicion de la intensidad del generador.

Para la medicion de la corriente, se usara la pinza amperimétrica. La pinza amperimétrica es un
aparato de medida de corriente eléctrica que a diferencia de un amperimetro clasico, no implica tener
que abrir el circuito en el cual se quiere medir. Se basa en la medicion del campo magnético generado
por una corriente variable a través de un conductor. El modelo de pinza amperimétrica empleado es:

Iustracion 4.2-1 Pinza amperimétrica, elaboracién propia

Se realizan mediciones de la corriente en los cables de la salida del generador. Para la realizacion de
las medidas se monta el circuito de manera que las baterias estén conectadas al interruptor y al genrador
de impulsos. A la salida del generadador de pulsos, se acopla el arco eléctrico. Por uno de los electrodos,
se coloca la pinza amperimétrica. Este circuito se puede ver en la imagen.
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Iustracion 4.2-2 Circuito de 1a medicién de la intensidad, elaboracion propia
En ambos casos, las 5 primeras medidas se realizan con la distancia de arco maximo, y las 5 Gltimas

con la distancia de arco corta, como podemos ver no se aprecian diferencias. En la siguiente imagen se
muestra el circuito empleado para realizar las mediciones.

Las mediciones son las siguientes:

Intensidad de la salida del Intensidad de la salida del

Generador N°1 Generador N°2
A A
0,44 0,37
0,29 0,46
0,34 0,43
0,42 0,42
0,37 0,44
0,47 0,43
0,38 0,35
0,45 0,32
0,35 0,42
0,41 0,28

Tabla 4.2-1 Medicion de la corriente de salida de los generadores

Como se puede observar los valores de intensidad de los dos generadores en ninglin momento supera
la intensidad nominal de salida aportada por el fabricante. La pinza amperimétrica, por su modo de
operar, no es capaz de medir la corriente de manera continuada, y trabaja mejor con sefiales periodicas.
Debido a esto, las intensidades obtenidas no se corresponden, en ningiin caso, con a la intensidad méaxima
que pueda generar el generador. Debido a esto y tras ver que en ningiin momento supera la intensidad
nominal, se validan los valores aportados por el fabricante. En ambos casos 0,5 A.
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4.3 Medicion de la frecuencia de salida del generador

Para la medicion de la frecuencia de salida del generador del pulsos, se monta el siguiente circuito.
Se conecta el generador de pulsos al divisor de corriente sin un arco eléctrico, poniendo la sonda del
osciloscopio en Ry, el circuito se puede ver en la siguiente imagen.

Lnterruptor. . . . . . L L L L Lo L

o

c o s s - divisor detension - 13
=74 - - - |genoradordepulsos| - 0 v v o oc v oo oc s s e e RO - - - - -

Tlustracion 4.3-1 Circuito para la medicién de la frecuencia del generador, elaboraciéon propia

El resultado de la medicion es el que puede ver en la imagen. Como se puede ver, la duracion del
periodo de la onda es de 27 microsegundos, que equivale a una frecuencia de 37 kHz, que coincide con
la banda de LF.

1200w 2

0.0s 9.2005/  Detener £ 1 -164

| ,w KEYSI
TECHNOLOG
Adquisicién
Normal
500MSals

Mena Disparo

O Tipo de disparo m W

Flanco

Tustracion 4.3-2 Salida del generador sin nada conectado, elaboracion propia

El hecho de que la frecuencia de salida del generador de pulsos coincide con la banda de 30 kHz a
300 kHz, nos puede acercar a afirmar que se puede tratar de un generador de pulsos basado en el circuito
de la bobina de Tesla.

4.4 Medicion del voltaje de los generadores mediante el divisor de corriente.

Una manera de medir el voltaje generado es mediante el empleo del divisor de tension. Para el
generador de tension de salida nominal méxima, del orden de 40 KV, se disefia un divisor de corriente
para un valor aproximado de reduccion de 1000:1. Para ello, se emplean diez resistencias de 10 MQ y
una resistencia de 100k, con las que se consigue una relacion de:

R, 100K 1
Ry+ R, 100K +10x10M 1001

Esta relacion la podemos aproximar a 1:1000, mediante esta relacion podremos calcular el voltaje
de salida del generador de pulsos, midiendo con el osciloscopio en la resistencia Ry. Para este
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experimento se utiliza el siguiente circuito. Se conectan las baterias con el interruptor al generador de
pulsos. En la salida de pulsos se dispone el arco eléctrico, en paralelo se conecta la antena y el divisor
de tension. Las mediciones se realizaran primero con el polimetro, y tras ver que es seguro, se realizan
con el osciloscopio. El circuito utilizado se puede ver en la siguiente imagen.

Lipterruptor. . . . . . L L L L L L L e e e e e

"|‘33t—:-1'155"""""" C o - - - - - divieor de
© o= q4 v+ . |oeneradordepulsos| v o v oc oot oc ot oc s

L .oaeesctico 00

Ilustracion 4.4-1 Circuito para medicion de la frecuencia segiin longitud de arco

Una vez montado el circuito del divisor de tension, se arranca el dispositivo y se hacen 10
mediciones del voltaje la resistencia Ry. Se dispone el arco para la distancia maxima posible para
demostrar que el voltaje nominal méximo coincide con el medido. La longitud méxima de arco del
generador N°1 es 1,3 cm. Estas son las mediciones obtenidas:

Lectura del Voltaje del

generador N°1 generador

osciloscopio calculado
(voltios) (KV)
43,3 43,3
43,4 43,3
43,5 43,3
43,3 43,3
43,6 43,3
43,5 43,3
43,4 43,3
43,4 43,3
43,4 43,3
43,5 43,3

Tabla 4.4-1 Comprobacion de la salida del generador N°1
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Como se puede ver los valores del generador N°1 coinciden aproximadamente con sus valores

nominales mostrados inicialmente. Es por ello que se puede validar este método de medir el voltaje de
salida del generador de pulsos.

4.5 Medicion del voltaje de los generadores mediante la distancia del arco.

Para la realizacion de esta prueba, se usaré la teoria empleada en el apartado 3.3.1, donde se establece
una relacion entre la sepacion de los electrodos entre los que se genera el arco eléctrico y el voltaje
generado. Para la medicion del voltaje, se pinta mediante un lapiz, sobre la mesa, una escala milimétrica.
Sobre la escala milimétrica se coloca uno de los electrodos en el 0 de la escala, el otro se desplazara a la
distancia deseada. La distancia maxima a la que se produzcan los pulsos nos indicara la distancia a la
que se produce el voltaje maximo. Se empleara el mismo circuito que en el caso anterior pero en este
caso, se tomaran medidas a distintas longitudes de arco y se medira con el polimetro solo.

Primero se mediran los valores del generador N°1, por ser de menor voltaje por seguridad.

Mediciones de distancia del generador N°1:

Distancia de arco maxima de  Voltaje Lectura del
generador N°1 calculado polimetro
(cm) (KV) V)
1,3 39 43,3
1 30 28,5
0,7 21 22,1
0,5 15 15,5
0.2 6 7.1

Tabla 4.5-1 Voltaje de Generador N°1

Mediciones de distancia del generador N°2:

Distancia de arco maxima de  Voltaje Le(cl':lll’a
generador N°2 calculado polimetro

(cm) (KV) -

5,6 168 162

5 146 147

4,5 137 135

4 118 120

3,5 106 107

3 92 93,5

2,5 74 72,8

2 60 61,4
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1,5 48 47,2
1 32 33,2
0,5 16 16,7

Tabla 4.5-2 Voltaje del Generador N°2

Como se puede comprobar el valor de los voltajes obtenidos cumplen aproximadamente con los
voltajes calculados, por lo tanto se puede validar la ecuacion del arco eléctrico. También se demuestra
que cuanto mayor sea la longitud del arco mayor sera el voltaje utilizado. En la siguiente imagen, se
muestran las longitudes maximas obtenidas con los dos generadores: 1,3 cm, el generador N°I; y 5,6
cm, el generador N°2. Estas distancias corresponden a un voltaje calculado de 39kV, y 162 kV
respectivamente.

Iustracion 4.5-1 Comparacion de los dos generadores, elaboraciéon propia

4.6 Caracterizacion del pulso

Para caracterizar el pulso, se usara el osciloscopio, a la distancia del circuito empleada en el anterior,
para medir los tiempos de subida y bajada del pulso y asi poder caracterizar el mismo. Teniendo esta
informacion se podra caracterizar el ancho de banda del dispositivo, conociendo la duracion del pulso T,
se podré aproximar el ancho de banda B:

Modo Disparo y mend Acoplamiento
© Modo . Acoplemiento Rechaodsruido | RecheoAF O Retraso
() - ™ 000

Normal

Iustracion 4.6-1 Pulso generado a 25 cm, elaboracién propia

Como se puede apreciar en la imagen el pulso tiene una duracion de 10 microsegundos, que daria
un ancho de banda de alrededor de 100 KHz. Saber el ancho de banda nos aporta informacién sobre la
extension de frecuencias donde se concentra la mayor parte de la potencia de la sefial. Un ancho de banda
muy corto, supondria pulsos para equipos a una frecuencia concreta. Mientras que un amplio ancho de
banda permitiria inutilizar un mayor equipos que trabajen a frecuencias diferentes.

4.7 Medicion de la frecuencia del pulsos segun distancia del arco.

En este experimento se pretende encontrar una relacion entre la frecuencia con la que tienen lugar
los pulsos y la longitud de arco. Las medidas se realizaran a una distancia constante de la antena. La
distancia a la cual se encuentre de la antena deberd ser tal que no genere una potencia por encima del
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umbral del osciloscopio, en este caso 35 cm. Para cada distancia de arco, se realizaran varias medidas
de la frecuencia con los pulsos que se generan. Tras realizar las medidas, se intentard establecer una
relacion entre ambas. El circuito empleado consistird en el generador de pulsos alimentado por las
baterias y controlado por el interruptor, con el arco eléctrico, sin la antena. El circuito empleado es el
que se puede ver en la imagen.

Jinterruptor. . . . . L L L L L L e e e e

- - divisor de tension - 9
generadordepulsos| © o ot

"|Baterias~-~.“.“.“
TS

——n - o

. .oaeesctico 0

Ilustracion 4.7-1 Circuito para la medicion de la frecuencia segiin la longitud de arco

Una vez determinada esta relacion, se podra configurar el dispositivo para transmitir a una
frecuencia concreta. De esta manera, obtendriamos un pulso para un grupo especifico de dispositivos.
Como ya se explico previamente, utilizando la frecuencia a la que trabajan los dispositivos es como mas
dafios causaremos al objetivo.

1.200v 2 -260.08  50.003/  Detener

Mend Cursores

e | * — |x2§ 482.000000000ms |v2: 10,3000V

Iustracion 4.7-2 Medicion de la frecuencia de los pulsos, elaboracién propia

Se realizan 10 mediciones de frecuencia cada distancia, como se indico previamente. Se toma como
distancia maxima 1,33 cm y se va reduciencio poco a poco. Estas son las medidas realizadas:

Lectura Lectura Lectura Lectura Lectura

del del del del del
generador generador generador generador generador
N°1 N°1 N°1 N°1 N°1
(1,3 cm) (1 cm) (0,7 cm) (0,5 cm) (0,2 cm)
Hz Hz Hz Hz Hz
6,7 17,2 344 71,3 125,4
6,8 17,3 34,5 72,3 126,3
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7,1 17,4 34,7 71,7 127,5
6,5 17,2 34,2 72,4 125,2
6,7 17,4 34,4 72,4 125,4
6,7 17,2 34,5 72,1 126,7
6,8 17,3 34,6 71,8 125,4
6,8 17,4 34,7 71,5 125,7
6,7 17,3 34,8 71,7 126,8
6,7 17,3 34,5 71,6 125,7

Tabla 4.7-1 Relacion frecuencia-distancia de arco del generador N°1

Como se puede observar, la frecuencia guarda una relacion clara con la distancia de arco, de esta
manera podriamos aproximar la distancia de arco necesaria para conseguir inutilizar un equipo concreto.
En este caso concreto lo podemos ver en el siguiente grafico:

160 distancia vs. frecuencia

140 y = 238’2e-2,69x
100 Rz = 0,992

=
N
o

Frecuencua (Hz)
N B OO
o O O O

o

0 0,2 0,4 0,6 0,8 1 1,2 1,4
Distancia (cm)

Iustracion 4.7-3 Grafica de relacion frecuencia vs. distancia, elaboracién propia

Se puede apreciar como podriamos asociar incluso con una formula de prediccion, una aproximacion
de la frecuencia en funcion de la distancia del arco. Por supuesto, este experimento obvia las condiciones
del aire, que rodea el arco. El hecho de que podamos aproximar la distancia necesaria para obtener una
frecuencia es muy util. Supongamos que conozcamos de forma previa que nuestro objetivo es un
dispositivo eléctrico que trabaje a 50 Hz, gracias a esta tabla podremos, emitir pulsos en esa frecuencia
y transmitirselo a ese aparato en concreto.

Después, de los valores obtenidos con el generador N°1, se toman medidas en el generador N°2,
como ya se ha hecho antes, se tomaran medidas desde la distancia méxima de 5,6 cm.

Para el caso del Generador N°2:
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Lectura Lectura Lectura Lectura
Lectura del

del del del del
gen;n;z;dor generador generador generador generador
N°2 N°2 N°2 N°2
G6em)  4sem) (Gem)  (L,Sem) (0,5 cm)

Hz Hz Hz Hz Hz
6,8 20,3 45,5 74,5 173,6
6,8 21,4 46,7 71,3 176,3
7,8 20,6 443 71,8 174,5
7,9 20,2 44,8 72,1 172,6
7,3 21,6 45,4 74,1 175,8
7,2 20,9 44,7 73,8 176,1
6,4 21,7 45,8 72,6 174,5
6,7 21,3 46,3 73,3 173,5
7,2 20,7 45,2 74,6 175,2
7,7 21,5 46,2 72,4 173,4

Tabla 4.7-2 Relacion de frecuencia-distancia de arco del generador N°2

Como podemos ver, de nuevo se produce una relacion distancia-arco. Esta vez al reducir la distancia
de arco, aumenta la frecuencia, pero lo hace de manera mucho menos estable. Aun asi se puede
comprobar que la distancia de arco, si influye en la frecuencia del pulso. Como se puede comprobar en
el grafico, la relacion de arco es muy parecida al caso anterior.

frecuencia vs. distancia

E 150 y = 218,36'0'573’(
é 100 R2 = 0,96918

0 1 2 3 4 5 6

distancia (cm)

Iustracion 4.7-4 Grafica de relacién frecuencia vs. distancia, elaboracién propia

4.8 Medicion de voltaje en el osciloscopio en funcion de la distancia.

Se realiza ahora una prueba para comprobar el voltaje en funcion de la distancia a la antena para una
longitud de arco constante. Para comprobarlo, se utiliza un soporte para mantener la sonda a la distancia
correcta. Se comienza con las mayores distancia y después se va aumentando poco a poco. Esta prueba
solo se realiza con el generador N°2 porque es el que mayor voltaje genera y por tanto mayor rango de
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distancia se puede alcanzar y a mejores conclusiones podremos llegar. Se emplea una longitud de arco
constante de 5 cm, y se comienza con una distancia de 50 cm a la antena y se va reduciendo de 5 en 5
cm. Se emplea el mismo circuito que en el caso anterior.

Distancia Voltaje pico
(cm) experimentado

V)

10 212

15 182

20 135

25 103

30 82

35 58

40 49

45 33

50 15

Tabla 4.8-1 Relacion de la distancia-voltaje de pico

Como se puede comprobar se cumple que el voltaje inducido desciende conforme disminuye la
distancia a la antena. Aunque no coincide con las formulas propuestas en el apartado 3.3.2.3, debido a
la complicada manera de comprobar la polarizacion del receptor del osciloscopio. También se han
obviado las inducciones mutuas y las impedancias.

4.9 Prueba final

Para la comprobacion de que finalmente somos capaces de inutilizar pequenos aparatos electrénicos
se realizaran dos pruebas para comprobar la destruccion de una calculadora. Se emplea una calculadora
del tipo CASIO fx-82MS, una calculadora sencilla.

Se realizara primero una prueba con la pantalla mirando hacia la antena y otra con la pantalla dando
la espalda a la antena. Se sometera a la calculadora a pulsos a las distancias que se plantean en el ultimo
experimento.
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Iustracion 4.9-1 Montaje del experimento final, elaboracion propia

Se realiza primero la prueba con la pantalla de la calculadora mirando hacia arriba. Estos son los
resultados obtenidos:

Distancia Observaciones

(cm)

50 -

45 _

40 ;

35 -

30 -

25 -

20 Mal funcionamiento

15 Reinicio de la calculadora

10 Reinicio de la calculadora

Tabla 4.9-1 Evolucion de la calculadora boca-arriba segin distancia

Se realiza ahora la prueba con la pantalla de la calculadora mirando hacia abajo. Estos son los
resultados obtenidos.

Distancia Observaciones
(cm)

50 -

45 ;

40 ;
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35 -

30 -

25 Mal funcionamiento
20 Reinicio de la calculadora
15 Calculadora inutilizada
10 -

Tabla 4.9-2 Evolucion de la calculadora boca-abajo segin distancia

Como podemos ver en este experimento, al poner la calculadora mirando hacia abajo podemos llegar
incluso a inutilizar la misma, esto sera posible debido a que probablemente tenga los componentes mas
sensibles en la lado de la pantalla.

Tras realizar este experimento, podemos decir se consigue el objetivo final de construir un
dispositivo capaz de inutilizar pequefios aparatos eléctricos. Queda por tanto comprobado que el dafio
que pueden causar estos dispositvos baratos, es bastante grande. En muchos casos estos dispositivos
pueden ser empleados de forma muy discreta escondidos en cajas.
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S CONCLUSIONES Y LINEAS FUTURAS

5.1 Introduccion.

Este trabajo ha sido concebido con el fin de dar a conocer al lector el EMP, més concertamente
sobre el marco juridico, las armas, los efectos, la amenaza y la proteccion ante un pulso
electromagnético. Tras la realizacion del trabajo se llega a las siuientes conclusiones, expuestas a
continuacion:

El marco juridico de estas armas estd marcado por el Protocolo adicional I de 1977 del Convenio de
Ginebra de 1949, que marca las prohibiciones sobre el empleo de armas, y prepara el camino para la
licitud de las armas que aiin no han sido examinadas. De estos convenios se puede sustraer que el empleo
de armas nucleares esta fuera de la legalidad segln estos convenios, y que el empleo de las modernas
armas EMP que evitan las detonaciones nucleares, si estd dentro de la legalidad. Mas especificamente,
estaran dentro del marco juridico siempre que se empleen contra objetivos militares concretos y que en
todo momento se eviten los dafios colaterales. También se debera ser previsor para evitar estos dafios
indeseados, y en caso de que se produzcan deberan de ser proporcionales al dafio causado por enemigo
previamente y de sus capacidades de protegerse.

Las armas EMP tienen un amplio abanico de versiones, desde pequefios montajes como el disefiado
en este proyecto hasta las super avanzadas armas EMP magneto-hidrodindmicas, pasando por las baratas
pero eficaces Vircator. Estas Ultimas son a dia de hoy las mas rentables econdmicamente y militarmente.
Ademas son las que mejor cumplen con la legislacion vigente.

Como se puede ver a lo largo del proyecto, los efectos de las armas EMP estan destinados a negar
las capacidades del enemigo, sin causar dafios humanos directamente. Estos fendmenos varian mucho
desde la inutilizacion de pequefios aparatos electromagnéticos a la paralizacion eléctrica del continente
norteamericano. Es por ello, que en este trabajo se urge a la implementacién de medidas destinadas a
proteger, no tanto a objetivos militares pero sobre todo a la poblacidn civil y los bienes de caracter civil,
que son los que nos hacen vulnerables ante esta amenaza. El hecho de que se deje una fragata sin
electricidad no es nada comparado con la paralizacion de Wall Street o con la parada de hospitales o
aviones en vuelo.

Los avances en estos sistemas nos podrian permitir dejar misiles sin sistema de guiado, dejar a un
pais sin servicios satelitales o sin electricidad directamente, poseer un escudo antimisiles que funcione
sin explosiones y reduzca los danos colaterales, evitar la recogida de informacién comprometida, o tener
la capacidad de frenar a lanchas o vehiculos terrestres, reduciendo asi la amenaza asimétrica.

Cabe ademas destacar que este trabajo se realiza en un momento en el que las principales potencias
nucleares, han roto sus acuerdos de control y estan volviendo a armarse nuclearmente. También los
avances en el campo de misiles intercontinentales, como es el caso de Corea del Norte que en los ultimos
afios ha aumentado exponencialmente su capacidad armentistica, hacen que las armas EMP, sean una
manera mas barata de hacer frente a la amenaza de los misiles intercontinentales.

Ademas para la comprobacion de los efectos de los pulsos electromagnéticos se ha disefiado un
pequefio montaje experimental, basado en un generador de pulsos. Con la realizacion de este montaje,
se llega las siguientes conclusiones:

* Los generadores empleados estan basados en bobinas de Tesla, al los que les han retirado el
toroide. Esto se descubre al ver la frecuencia de la salida de los generadores sin antena.

* Se cumple la relacion de voltaje y distancia al realizar la prueba.

* Se consigue encontrar una relacion entre la distancia de arco y la frecuencia calculada.
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* Serealizan los experimentos sin inutilizar ningtn aparato del laboratorio y sin causar ningiin
dafio a los operarios del montaje.

5.2 Futuras aplicaciones de las armas EMP

En este capitulo, se busca hacer una enumeracion de las distintas aplicaciones del uso de los pulsos
electromagnéticos. A dia de hoy, es bastante complicado saber hasta donde puede llegar el empleo de
este tipo de tecnologia que, después de todo lo investigado, atin esta por explotar. Aunque es cierto, que
con lo que ya hay en el mercado, se podria hacer mucho mas de lo que se estd haciendo.

Algunas de las aplicaciones, las cuales he descubierto a lo largo de este proyecto, son las siguientes:

5.2.1 Sistema antimisiles

En el dia de hoy, muchas son las potencias mundiales que ya poseen misiles intercontinentales. Esto
quiere decir que son capaces de lanzar misiles alrededor de todo el mundo, en muchos casos con misiles
que salen de la atmdsfera. Las siguientes imagenes, muestran el maximo alcance de los misiles que
poseen otras fuerzas mundiales, ya sean misiles lanzados desde tierra o desde submarinos [40].

Rusia Estados Unidos China
% oy o
Corea del Norte

Reino Unido Francia

b, - El 4rea que
" comprende el
alcance de un
misil.
Israel India Arabia Saudita
f \ ¢ .
Iran Pakistan Corea del Sur
. &£ .

Taiwan

Iustracion 5.2-1 Paises que tienen misiles intercontinentales y los alcances que tienen, incluyendo los lanzados
por submarinos [40]

Como se puede apreciar en las imagenes, la capacidad armentistica de los paises del mundo actual
ha crecido notoriamente. Es por ello que es necesario crear un sistema de escudo antimisiles propio, es
decir, que no dependamos de las decisiones de un pais ajeno a nuestros intereses para defendernos. Si
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bien es cierto que las capacidades econdmicas para lograrlo son enormes, aunando fuerzas con otros
paises con las mismas intenciones que nosotros podemos lograrlo.

Una de las posibilidades de defensa mas econdmicas que tenemos es el empleo de dispositivos EMP
lanzados en las proximidades del misil para desactivar el sistema de guiado del mismo, y en muchos
pudiendo desactivar la espoleta que activa el explosivo dentro del mismo. Al tratarse, de misiles
intercontinentales en muchos casos, estos atraviesan la atmosfera seria en ese momento el mejor
momento para detenerlos dado que la atmoésfera absorveria la mayoria de los efectos de estos misiles.
Evitando asi males mayores.

5.2.2 Ataques a satélites

A dia de hoy, el avance tecnologico ha permitido que haya aproxidamente 2300 satélites orbitando
en funcionamiento. Estos satélites pueden ser controlados por organizaciones, empresas, gobiernos, y
personas particulares. Segun el Tratado de Espacio Exterior, de 1967, cada pais tiene control
reglamentario de los lanzamientos de satélites para evitar la interferencia e impedir las colisiones. Sin
embargo, la UNOOSA, la oficina de Naciones Unidas para Asuntos del Espacio Exterior, la encargada
de coordinar el derecho espacial en el mundo.

Las funciones de estas constelaciones satelitales, son las de sostener los sistemas de comunicacion,
sistemas de inteligencia global, sistemas de navegacion y posicionamiento, como GPS, GLONASS, o el
futuro Galileo, sistemas de meteorologia, sistemas de observacion de la tierra para fines cientificos, entre
otros. Como se puede observar a dia de hoy, las agrupaciones de satélites, forman parte de muestro dia
a dia [41].

La posibilidad de desplegar un sistema de ataque a estos satélites, es bastante real, como ya se pudo
ver en el apartado acerca de bombas nucleares fuera de la armoésfera. Gracias al empleo de dispositivos
EMP, no seria necesario el empleo de bombas nucleares, bastaria con ser capaces de elevar un arma
EMP hasta la posicion del satélite que se quiere inutilizar. A dia de hoy existe una agrupacion de
observatorios que colabora con la UNOOSA para el seguimiento y localizacion de estos. El Real
Observatorio de Armada, es uno de ellos [41].

Aunque es verdad que ha dia de hoy ya existen otros sistemas como los misiles de largo alcance de
combustible s6lido, que serian capaces de operar a las alturas de estos satélites. El empleo de armas EMP
reduciria la posibilidad de dafios colaterales. Debido a que se podria configurar dicha arma para que
afectase lo mas minimo al resto de satélites proximos.

5.2.3 Sistemas de seguridad automadtica
A dia de hoy, la defensa antimisil, se divide en dos partes esenciales:

* Softkill, es el conjunto de medidas destinadas a engafiar al misil sobre nuestra posicion y
evitar que nos alcance.

* Hardkill, es el conjunto de medidas destinadas a la destruccion del misil o la reduccion de
sus capacidades.

Se podria montar un sistema de armas EMP para la destruccion del sistema interno de un misil, esto
podria ser, sistema de guiado, sistema de sustentacion en vuelo, sistema de control del misil, y sistema
de activacion de la carga explosiva. De esta manera el misil se convertiria en trozo de metal en vuelo.

Este sistema, basado en el empleo de armas de pulsos electromagnéticos, evitaria que los misiles
fueran destruidos, evitando explosiones innecesarias. Usando este método reduciriamos el numero de
dafos colaterales.

En el escenario de un combate naval, los dispositivos EMP, supondrian un procedimiento mas que
permitiria reducir la probabilidad de alcance por misiles. Supongamos, que un misil se aproxima a un
buque y este posee proteccion anti-EMP. El buque activaria el dispositivo lanzando un pulso
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electromagnético que seria capaz de inutilizar el sistema de guiado del misil, evitando que el mismo
siguiése la trayectoria del buque objetivo. Reduciendo asi las probabilidades de impacto por el misil.

5.2.4 Equipos de defensa individual

Todos hemos visto la cantidad de informacidon comprometida que se obtiene mediante el uso de
teléfonos moviles y camaras. Esta informacion, en muchos casos, no se sonsaca con el consetimiento de
los presentes en el video o imagen. Es por ello, que en muchos casos, se podrian usar dispositivos EMP
para la desactivacion temporal de aquellos aparatos empleados para grabar o hacer videos, respetando
asi el derecho de los participantes, de la accidon que se quiera documentar, a la privacidad.

Este tipo de aparatos, también podria ser empleado por la policia, en aeropuertos o en los momentos
posteriores a atentados, para prevenir que los ciudadanos difundan imagenes de las cuales puedan
obtener un rédito. En muchos casos, estas imagenes son bastante crueles, y aparece aqui la principal de
las paradojas, por qué la persona que estd documentando el momento, no para la cdmara o la grabadora
y se detiene a ayudar.

5.2.5 Detencion de vehiculos

Imaginen estar en el estrecho de Gibraltar, y que durante las muchas guardias que se realizan al dia,
se localiza una lancha de narcotraficantes o una lancha de trafico de personas. Esta lancha esta preparada
para navegar a velocidades mucho mas altas que los buques que poseen, en la actualidad, los cuerpos de
seguridad del Estado. Es por ello, que se hace muy complicada, la detencion de los pilotos de estas
lanchas.

Una posible solucion a estos problemas es la utilizacion de dispositivos EMP para unitilizar el motor
de estas embarcaciones. De esta manera seria mas sencillo detener a los delincuentes. Una vez inutilizada
la embarcacion, es mucho mas sencillo detener a los delicuentes.

No solamente estariamos hablando de vehiculos navales, estos también pueden incluir vehiculos
terrestres, por ejemplo la detencidon de vehiculos, en la entrada a bases militares. Como bien saben, en
este ultimo mes, se produjo el asalto de dos coches bomba, a la entrada de la base maliense espaiola.
Este ataque fue repelido por la rapida y 4gil maniobra del centinela que se encontraba de guardia,
abatiendo uno de los vehiculos, que se aproximaba a la entrada de la base, cargado de explosivos, a gran
velocidad.

Ahora supongan que la base posee un dispositivo de EMP capaz de detener vehiculos. Toda la
maniobra de los centinelas, quedaria reducida a la activacion del dispositivo, y la inmediata detencion
de los vehiculos. Realizando asi una detencién més segura e eficaz [42].

5.2.6 Avances en el campo de la proteccion ante pulsos electromagnéticos

Aunque cuatro paginas de este trabajo hablan de la proteccion ante este tipo de amenaza, a la hora
de hacer frente a esta amenaza, mucho se tiene que hacer aun. Los avances en este campo son lentos, y
el coste de la aplicacion de los mismos es enorme. Por ejemplo, el coste de la proteccion de un buque,
deberia incluir, en el exterior, la cobertura de toda la red eléctrica mediante laminas de un material
metalico conductor. En el interior, los sistemas que puedan funcionar mediante fibra optica deben de
hacerlo. Todas la entradas y salidas bajo la proteccion del material conductor, deben de estar protegidas
mediante los TPDs mencionados en los apartados anteriores. Aparte el barco debe poseer un sistema de
tomas de tierra lo suficientemente fuerte como para absorver el pulso electromagnético [43].

Como se puede la implantacion de este tipo de sistemas de proteccion no es barato, y requiere de un
estudio del barco bastante profundo. Es por ello, que a dia de hoy pocas son las unidades protegidas ante
este tipo de amenaza, globalmente. Por lo tanto, se deberia de hacer una inversion en este tipo de
tecnologias para aumentar la aplicaciéon de estas, aumentar la produccion de los elementos que
constituyen la proteccion anti-EMP, y gracias a ello, reducir el coste de la misma.
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Mediante la investigacion en este tema se deberia hacer también un estudio sobre alternativas con el
mismo objetivo que permitiesen descubrir alterntivas mas baratas y fiables. La proteccion ante este tipo
de amenaza no debe de ser solamente para el &mbito militar, aunque sea donde sea mas probable la
aplicacion de estos sistemas, sino que precisamente debe de ser igual o mayor atn en las infraestructuras
civiles puesto que son estas las que nos hacen vulnerables. Son ademds, donde mas dafo
econdmicamente se produciria. Por lo tanto, si queremos ser menos vulnerables al impacto de los pulsos
electromagnéticos tanto en la sociedad civil como en la militar, deberemos de estar mejor protegidos
ante esta amenaza.

5.3 Grado de cumplimiento de los objetivos.

Una vez analizado lo conseguido, se comparara con los objetivos propuestos en el comienzo del
trabajo.

* Demostrar la vulnerabilidad de unidades y buques ante los pulsos electromagnéticos.
o Acotar la amenaza actual.
o Estudiar los efectos de los pulsos electromagnéticos sobre la salud.
o Estudiar los procesos de generacion de pulsos electromagnéticos.
o Caracterizar este tipo de armas segtn el Derecho Humanitario Internacional.

Todos los objetivos se han cumplido. Se realiza un acotado de la amenaza actual relativa a los
posibles enfrentamientos, y al rearme de los distintos paises. Se enumeran los rangos que suponen un
peligro para la vida humana. Se estudian los distintos modelos de generacion de pulsos que existen.
Finalmente tras haber estudiado esto se encuadran dentro del marco juridico del Derecho Humanitario
Internacional.

* Estudiar los métodos de proteccion ante este tipo de amenaza.
o Conocer los tipos proteccion ante pulsos electromagnéticos.
o Proponer mejores sistemas de proteccion ante ataques de pulsos electromagnéticos.
o Proponer un balance entre la proteccion de los equipos y su posible efecto sobre las
capacidades del equipo.

Consideraria que todos los objetivos se han cumplido, pero diria que quizés se podria haber hecho
una mejor explicacion de como la proteccion puede llevar a una reduccion de la eficacia o sensibilidad
de los equipos protegidos. En el caso de la antena de un radar, si esta se protege en exceso, puede afectar
a la sensibilidad de la misma.

* Crear un pequefio montaje experimental de arma basada en el pulso electromagnético.
o Diseiiar tedricamente el prototipo.
o Estudiar los efectos que pueda tener en la salud y en dispostivos electronicos.
o Estudiar previamente los riesgos en el trabajo con los pulsos electromagnéticos.
o Montar del prototipo.
o Realizar un ensayo sobre un objetivo concreto.

Como ya se sabe, el disefio tedrico del circuito no ha sido posible dado que se desconoce el
funcionamiento interno de los generadores, sin embargo ha investigado para caracterizar la salida del
generador. También se descrubre, al abrir uno de ellos, que posee un arco eléctrico y que la frecuencia
de trabajo del generador coincide con la de una bobina de Tesla. Se puede concluir que el modelo de
generador empleado es un generador de alto voltaje basado en una bobina Tesla. El resto de objetivos
de este apartado, si se han cumplido.

En conclusion, se podria decir que este trabajo ha cumplido con los objetivos planteados
inicialmente, y en algunos casos ha sobrepasado las expectativas, como se explicard en los siguientes
parrafos, antes de finalizar este trabajo, querria decir algo.
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5.4 Lineas futuras

En este capitulo se describird lo que se hubiera hecho en este proyecto si se hubiese tenido mas
tiempo y se expondran algunas lineas de desarrollo para ayudar a los alumnos de las futuras promociones
que deseen seguir este proyecto.

En primer lugar, para todo aquel que desee continuar este trabajo, les recomendaria trabajar en los
siguientes lineas:

Investigar mucho mas sobre la proteccion de los barcos, ante el pulso electromagnético. Més
concretamente, en el caso concreto de la Armada. También se deberia estudiar mejor las
técnicas de proteccion TEMPEST. Incluyendo las distintas acreditaciones de seguridad en la
Armada y lo que implican en las politicas TEMPEST.

Establecer una mejor imagen de la amenaza de los pulsos, dado estd constantemente
cambiando. Incluyendo las armas que posee en la actualidad cada pais.

Realizar mayor numero de ensayos con el generador de pulsos, sobre todo, en lo relacionado
con la caracterizacion del pulso en si.

Realizar el prototipo de construccion de un FCG, evitando la destruccion del tubo interior.
Este se podria simular de alguna otra manera, como provocando el cortocircuito con un
interruptor.

Validar el examen de legalidad de estas armas con una autoridad en el campo del Derecho
Humanitario Internacional.

Realizar distintos experimentos en el campo de la proteccion de los dispositivos, utilizando
distintos materiales, distintos grosores de proteccion, o distintas formas.

Profundizar en la proteccion de las personas que trabajen con pulsos electromagnéticos.
Construir un generador de pulsos propio, de manera que en todo momento se conozca el
funcionamiento del mismo. Asi, se evitaria el empleo de material del cual se desconoce su
funcionamiento.

Medir el campo radiado por la bobina, utilizando el material disponible en la universidad de
Vigo. Esto permitiria describir mejor el comportamiento de la salida de la bobina.
Finalmente, de las cosas mas importantes de este trabajo, ponerse en contacto con los altos
mandos de la Armada y autoridades expertas en el campo de las armas EMP, desde el primer
momento. De esta manera, se conseguiria informacion de calidad desde el minuto uno.

Personalmente, si se hubiera dispuesto de méas tiempo:

Se habria contactado con INTA, INDRA y NAVANTIA desde el principio. Esto le habria
aportado mucho mas prestigio al TFG.

Se habrian realizado distintos experimentos para tratar de caracterizar mejor el pulso.

Se habria empezado por los experimentos y no por el Estado del Arte. Asi, el Estado del
Arte se habria realizado a la vez que se realizan los experimentos.

Se habria montado otro modelo de arma, utilizando los condensadores Maxwell de alta
capacitancia y una bobina.

Aunque esto no se hayan realizado, no se considera el trabajo por fallido, debido al trabajo de
investigacion y de experimentacion se llega a las siguientes conclusiones.

5.5 Despedida.

Tras haber terminado este trabajo, querria acabar con dos citas. La primera es de un escritor de
renombre, Aaron Sorkin, que escribi6 los guiones de “A few good men”, “The West Wing”, o libros
como “To kill a Mockingbird”, dice lo siguiente:
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“El término de ‘“el mads necio” es un término economico, es una cabeza de turco. Para que los
demas podamos benefiaciarnos en la bolsa, necesitamos a alguien mds necio. Alguien que compre caro
vy venda barato. Mucha gente se lleva toda la vida evitando ser el mas necio, se le dan los trabajos mas
complicados, nos peleamos por su sitio cuando la tormenta ha pasado. El mas necio es alguien con la
mezcla perfecta entre ego y autoengaiio para creer que puede triunfar donde otros han perecido. Todos
los grandes hechos de la humanidad fueron hechos por los mas necios.”

Cuando me embarqué en este proyecto, en ningiin momento pensé que fuese a realizar el trabajo que
después he llegado a realizar. En ningin momento pensé¢ que me llegarian a solicitar el trabajo cuando
acabase de numerosos destinos de las Fuerzas Armadas. En ninglin momento pensé que este trabajo le
fuese a servir a alguien mas que no fuese a mi para salir de la ENM. En ninglin momento pensé que este
trabajo fuese a retratar el peligro que puedan causar estas armas. Pero al final, todo esto llego a ocurrir.

Para ponerle el broche final a este trabajo, termino con una cita de Mahatma Gandhi:
“El futuro depende de lo que vayas a hacer hoy.”

Con esta cita, quiero conseguir que aquellos con la capacidad de decision en el tema del que trata
mi proyecto puedan tomar la decision de liderar en la investigacion de las armas EMP. Es un campo aun
por explotar y estd creciendo, poco a poco. Es el momento de subirse a la ola y liderarla, para poder
marcar la diferencia.

"l vy de Tragata - Fndrés Siutas Carnillr, 1es agradece su tiempo dedicado en leer este trabajo.
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